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สวัสดีทานผูอานที่เคารพรักทุกทาน

    และแลว วันนี้ เราก็มาถึงรายงานขาววิทยาศาสตร 
และเทคโนโลยีจากวอชิงตันฉบับสุดทายของป 2560 
แลวนะครับ สำหรับฉบับเดือนธันวาคม 2560 สงทาย 
ปเกานี้ ทางทีมงานฯ ไดนำเสนอ เรื่องนาสนใจดาน 
วิทยาศาสตรและเทคโนโลยี ที่ไดรับความสนใจใน 
สังคมอเมริกัน ซึ่งเปนประเทศที่มีการใชเครือขาย 
โทรคมมาคมทั้งมีสาย ไรสาย มากที่สุดในโลก และเปน 
ประเทศตนแบบการพัฒนาการสื่อสารโทรคมนาคมแบบ
เสรีมานำเสนอทานผูอาน นั่นก็คือเรื่องความปลอดภัย 
บนโลกออนไลน (Cyber Security) ซึ่งเปนประเด็น  
ความมั่นคง ที่รัฐบาลสหรัฐใหความสนใจอยางมาก 
และพยายามมีการบัญญัติและบังคับใชกฎหมาย และ 
คิดคนเทคโนโลยีใหมๆ มาจัดการกับภัยคุกคามบน 
โลกออนไลนที่ไรพรมแดนนี้  ที่ยังมีอาชญากรและ 
เชื้อโรคตัวใหมเขามาบอนทำลายอยูเสมอๆ

    รายงานฉบับนี้ จะไดนำเสนอปญหาและแนวทาง 
แกไขปญหาตางๆ ของภาครัฐและเอกชนของสหรัฐ 
ที่เกี่ยวของกับโลกออนไลน หรือ ระบบอินเทอรเน็ต 
รวมทั้ง ยังไดเสนอแงมุมเปรียบเทียบกับนโยบายดาน 
ไซเบอรของสาธารณรัฐประชาชนจีน ยักษใหญธุรกรรม 
ออนไลนแหงโลกตะวันออกดวย และที่พลาดไมได 
อยาลืมอานบทวิเคราะห ภาพยนตร SCI FI กับ 
ความหมาย วนท. นะครับ รอบนี้ แมภาพยนตรจะไมใช 
ฟอรมยักษ แตก็สะทอนความเปนจริงของการมาเงียบๆ 
ของมหันตภัยทางไซเบอร (ตามสไตลเพลงของแกม 
วิชญาณี) ไดเปนอยางดี 

    ในศุภวาระดิถีขึ้นปใหม 2561 นี้ ทีมงาน 
ขออาราธนาสิ่งศักดิ์สิทธิ์ทั้งหลายในสากลโลก โปรดดล 
บันดาลใหทานทั้งหลาย มีความสุข สุขภาพแข็ง มีพลัง 
และสติปญญาที่จะนำพาตนเอง ครอบครัว สังคม 
กาวหนา เจริญรุงเรือง และนำพาประเทศไทยของ 
เราไปสูยุคไทยแลนด 4.0 ดวยเทอญ   

 
 
    

16  The Great Wall and the
    Great Firewall

21  จากภาพยนต์ SCI-FI ถึง
    ความหมาย ว.ท.น. : 
    Cyber Bully - Cyber 
    Security 
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แผนปฏิบัติการความมั่นคงทาง 
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สหรัฐอเมริกา ถือวา เปนประเทศชั้นนำและประเทศตนแบบ ในการนำสังคมโลก 

ไปสูสังคมของการสื่อสารโทรคมนาคมแบบไรพรมแดน โดยเฉพาะการเปน 

ประเทศที่มีนโยบายเปดกวางทางการสื่อสาร ยิ่งทำใหพัฒนาการดานเทคโนโลยี 

สื่อสารโทรคมนาคม และสารสนเทศ เปนไปอยางรวดเร็ว บนเบื้องหนาของ 

ความรุงโรจนของการสื่อสารทางอิเล็กทรอนิกส ที่ชวยสนับความคลองตัวใน 

การประกอบธุรกรรม และการติดตอสื่อสาร ก็ปรากฏเบื้องหลังในมุมมืดที่ 

เทคโนโลยี นี้ถูกใชไปในทางอกุศล ตั้งแตระดับการแขงขันตอสูกับคูธุรกิจ ไปจนถึง 

เงื่อนงำที่เกี่ยวของอบายมุข อาชญากรรมทางไซเบอร ไปจนถึงการกอการราย 

ขามชาติ

   กฎระเบียบดานความปลอดภัยทางอินเทอรเน็ต 

หรือ cyber security จึงเปนประเด็นรอนอยางหนึ่ง 

ที่ทั่วโลก โดยเฉพาะรัฐบาลสหรัฐจับตามอง 

เมื่อสินทรัพยและเงินทอง ทั้งที่จับตองได เชนสินคา 

และจับตองไมได เชนขอมูลสำคัญ สามารถถูก 

ยักยอกหรือทำลาย ไดดวยกระบวนการทาง 

เทคโนโลยีการสื่อสาร การโจมตีทาง Cyber หรือ 

cyber attack มีมานาน และมีกลไกที่หลากหลาย 

เทียบเคียงไดกับการติดเชื ้อรางกายของมนุษย 

ไมวาจะเปน virus, worms, Trojan horses, phising  

denial of service (DOS) attack unauthorized access  

เปนตน   

     สหรัฐฯ เปนประเทศที่มีมาตรการ ในการรักษา 

ความปลอดภัยประกอบดวย Firewalls, antivirus 

software การตรวจจับการรุกราน (intrusion detection) 

และระบบปองกันอื่นๆ มากที่สุดและก็เปน 

ประเทศที่มีการใชระบบสื่อสารอินเทอรเน็ต ไปใน 

ทางที่ไมเหมาะสมมากที่สุด รวมถึงการทำราย 

ชวงชิง หนวงเหนี่ยว กักกัน หรือสังหารระบบ 

คอมพิวเตอรของศัตรู หรือเหยื่อ ดังนั้น จึงเปน 

ประเทศท ี ่ม ึ ่ความก าวหน าในการพ ัฒนาด าน 

เทคโนโลยี และกฎหมายทาง Cyber security 

ที่มีความชัดเจนมากที่สุดในโลกเชนกัน

 กฎระเบียบแรกๆ ของสหรัฐฯ ในดาน cyber 

security ที่มีอยู คือ Health Insurance Portability and 

Accountability Act (HIPAA) ค.ศ. 1999 Gramm-

Leach-Bliley Act  ค.ศ. 2002 และ Homeland Security 

 Act  ค.ศ.  2002  ซึ่งรวมถึง  Federal  Information

 Security  Management Act (FISMA) กฎระเบียบ   3

 ชุดนี้ ชวยใหองคที่มีภารกิจที่ลอแหลม
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ตอการถูกโจมตี ไดแก บรรษัทประกัน 

สถาบันการเงิน และหนวยงานราชการ ตองพัฒนา 

ระบบปองกันของตนเอง  ตัวอยางเชน FISMA ซึ่งใช 

กับหนวยงานราชการทั่วไป ตองมีการพัฒนาและ 

ใชงานระบบความปลอดภัย ตามนโยบาย 

หลักเกณฑ มาตรฐาน และแนวทาง ที่วางไวโดยกฎนี้ 

อยางไรก็ตาม กฎหมายเหลานี้ ไมไดบังคับใช 

ครอบคลุมกับผูใหบริการอินเทอรเน็ต (Internet Ser-

vice Providers) และบริษัทซอฟตแวร  การพัฒนา 

เทคโนโลยีสารสนเทศดานนวัตกรรม ก็ยังคงถูกการ 

พัฒนาเทคโนโลยีด านจารกรรมหาชองโหวอยู  

บางมลรัฐไดตั้งกฎระเบียบของตนเอง อาทิ มลรัฐ 

แคลิฟอรเนียร ซึ่งมีกฎหมายเครงครัด เกี่ยวกับการ 

ควบคุมการรั่วไหลของขอมูลบุคคล  Notice of Secu-

rity Breach Act  เปนตน

    ความกาวหนาใน ดานมาตรการทางกฎหมาย 

ที่สำคัญของสหรัฐไดมีขึ้นในชื่อของ Cyber Security 

Act 2015 ที่ไดมีการวางแนวทางและมาตรการ 

ที่เรียกวา Cybersecurity National Action Plan 

(CNAP)   ไวอยางครอบคลุม ไมวา จะเปนการสราง 

ความตระหนัก การคุมครองขอมูลปจเจกบุคคล 

และความปลอดภัยทางสังคม โดยมีการตั้งคณะ 

กรรมการที่ชื่อวา Commission on Enhancing 

National Cybersecurity ที่เปนที่รวมของสุดยอด 

นักคิดในดานยุทธศาสตร   ดานธุรกิจ และดาน 

เทคนิคไวดวยกัน ดังนั้น จึงเปนคณะกรรมการที่ 

คิดคนทั้งกฎหมายระเบียบ วิธีประกอบธุรกิจที่ 

ปลอดภัย รวมทั้งการพัฒนาเทคนิคซอฟตแวรตางๆ 

ไวดวยกันอยางเปนบูรณาการ 

    แตก็ที่แนนอน พระเอกจะดูดีได ผูรายตอง 

เหี้ยมโหด อาชญากรไซเบอรชั้นนำของโลกก็ดำเนิน 

กิจกรรมทาทายกฎหมายอยูอยางตอเนื่องแมกระทั่ง

หลังจากไดมีการประกาศใช พรบ. นี้ ที่มีการระดมกองทุน 

รองรับที่ชื่อวา Information Technology Moderniza-

tion Fund กวา 3100 ลานดอลลารสหรัฐ เพื่อ 

พัฒนาปรับปรุงระบบอินเทอรเน็ตของทั้งภาครัฐบาล

และเอกชนที่มีความเสี่ยง ภายใตการบริหารจัดการ 

ของ Federal Chief Information Security Officer 

 กลไกหนึ่งที่เปนทางเลือกสำคัญในการเพิ่ม 

ความปลอดภัยใหกับโลกอินเทอรเน็ต คือ การใช 

การตรวจสอบขอมูลสวนตัวแบบซับซอน หรือ 

multi-factor authentication ซึ่งเปนมาตราการทั้ง 

แบบเทคโนโลยี และการตรวจสอบโดยการซักถาม 

จากผูใหบริการ กลาวงายๆ คือใหนอกจากจะพัฒนา 

ระบบแลว ก็ใหประชาชนมีสำนึกถึงความปลอดภัย 

ในการยอมใหมีตรวบสอบขอมูล โดยการถาม 

การกรอก ใหมากขึ้น โดยไมเคืองผูใหบริการ 

โดยระบบนี้ ไดมีการสรางเครือขายพันธมิตรรวม 

ปฏิบัติการ (National Cyber Security Alliance) 

ซึ่งพันธมิตรเหลานี้ เราก็จะคุนชื่อกันดี เชน Google 

Facebook Dropbox และ Microsoft รวมทั้ง 

บริษัทที่ใหบริการทางการเงินเชน MasterCard, Visa, 

Paypal, และ Venmo  ท่ีลดระบบรูดปดๆ แบบเสรีลงไป 

(ซึ่งตางจากระบบของจีน ที่การใชบัตรเครดิตทุกครั้ง 

ตองมีการกดรหัส Pin Number 6 หลัก) 

มาตั้งแตเริ่มตนแลว
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แผนปฏิบัติการความั่นคงทาง 
CYBER ในสหรัฐอเมริกา
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ในป 2560 นี้ งบประมาณกวา 19,000 ลานดอลลาร 

ของสหรัฐ จึงไดถูกระดมมาเพื่อกิจการดานความ 

ปลอดภัยทาง Cyber เพิ่มเติม เนื่องจากความรุนแรง 

ของอาชญากรรมทางไซบอรไมไดลดลง และกระแส 

ขาวของภัยดังกลาว ยังคงเกิดขึ้นอยางตอเนื่อง เชน 

การลวงขอมูลของ Yahoo และ Equifax ที่เปน 

ขาวโดงดังในป 2560 หรือ การแพรระบาดของไวรัส 

wannacry ที่โดนเขา ก็ตองรองกรี๊ดตามชื่อของมัน 

ซึ่งจริงๆ แลว ก็ไมเปนเรื่องที่นาแปลก เนื่องจาก 

การดำเนินธุรกรรมออนไลน ไดขยายตัวเพิ่มมาก 

ขึ้นเรื่อยๆ ในปจจุบัน พรอมกับในอินเทอรเน็ตเอง 

ก็มีคำแนะนำในการกออาชญากรรมที่ยังพอหาได 

จากบางเว็บไซต โดยยังไมมีหนวยงานใดเขามา 

จัดการ เชน ใน listverse.com ไดเสนอบทความ Top 

10 tips to commit perfect crime ซึ่งบรรยายแนวทาง 

กออาชญากรรมไวอยางนาฉงน 

         คำวา ความมั่นคงปลอดภัยทางไซเบอร (Cyber 

Security) จึงเปนคำที่มีความหมายใหญโตในโลก 

ปจจุบัน ภัยหลายๆ อยางตองอาศัยชองทางเขาถึง 

ตัวผานประตูหนาตาง แตภัยทางไซเบอรนั้น ขอเพียง 

คุณมีมือถือติดตัว หรือคอมพิวเตอรติดตัว มันอาจ 

มาจูโจมคุณโดยไมรูตัวไดทุกเวลาที่คุณเพลิดเพลิน 

กับอุปกรณสื่อสารที่รับสงสัญญานไดของคุณเอง



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 1/2560
รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/25606

การโจมตีทางไซเบอรมีหลากหลายรูปแบบโดยเฉพาะในสหรัฐอเมริกาซึ่งมีระบบเครือ 

ขายการใหบริการอินเตอรเน็ตที่ใหญที่สุดของโลก หลายๆ ครั้งเหตุการณก็เกิดขึ้นโดยที่ 

สาธารณะไมเคยรับรู แตหลายๆ เหตุการณก็เปนขาวใหญเพราะการโจมตีสงผลกระทบ 

กับคนจำนวนมากๆ เหตุการณโจมตีดังตอไปนี้ เปนการโจมตีไซเบอรที่กอความ 

เดือดรอนตอความมั่นคงและกิจกรรมทางเศรษฐกิจ รวมถึง สงผลกระทบตอระบบ 

ฐานขอมูลสวนตัวธุรกรรมของปจเจกชน และนี่คือตัวอยางเหตุการณในป 2560 ที่เปน 

ขาวใหญในสังคมอเมริกันและทั่วโลก

การจู่โจมทางไซเบอร์ที่ส่งผลกระทบกับคนจำนวนมากการจู่โจมทางไซเบอร์ที่ส่งผลกระทบกับคนจำนวนมาก

1.   ไวรัส WannaCry 

ในวันที่ 12 พฤษภาคม พ.ศ. 2560 ไวรัสเรียกคาไถ 

Wannacry ไดแพรกระจายและเขาถึงคอมพิวเตอร 

กวาแสนเครื่องทั่วโลก ซึ่งแมแตระบบคอมพิวเตอร 

ขององคกรขนาดใหญก็ตกเปนเหยื่อ เชน การโจมตีนี้ 

ทำใหโรงพยาบาลหลายแหงในสหราชอาณาจักรไม 

สามารถใชระบบคอมพิวเตอรได สงผลเสียหายกับ 

ผูปวยจำนวนมาก หนวยงานขาวกรองของสหรัฐ- 

อเมริกาไดออกมาประกาศดวยความมั่นใจ  “ระดับ 

กลาง” วาไวรัสตัวนี้เปนผลงานของรัฐบาลเกาหลี 

เหนือ 

2.  การจูโจมบริษัทขอมูลเครดิต 

บริษัทขอมูลเครดิต Equifax ของสหรัฐฯ ซึ่งเปนบริษัท 

ที่มีระบบฐานขอมูลเครดิตบุคคลที่ใหญที่สุดไดออก 

มาประกาศเมื่อเดือนกรกฎาคม พ.ศ. 2560 วา 

เว็บไซตของบริษัทถูกอาชญากรไซเบอรจูโจมและดึง 

เอาขอมูลสวนบุคคลของลูกคากวา 150 ลานคน 

การถูกโจมตีครั้งนี้ ถือวาเปนความผิดพลาดครั้งใหญ 

ของ Equifax เพราะ บริษัทไดเตรียมการที่จะเปลี่ยน 

แปลงระบบปองกันและรูปแบบวิศวกรรมของระบบ 

คอมพิวเตอรเพื่อเตรียมรับมือกับการโจมตีไซเบอร 

แลว แตจากกระบวนการท่ีลาชาทำใหระบบฐานขอมูล 

ถูกโจมตีไปเสียกอน



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 1/2560
รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/25607

การจู่โจมทางไซเบอร์ที่ส่งผลกระทบกับคนจำนวนมาก

4.   การรั่วไหลของขอมูลลูกคาที่ใหญที่สุด

      ของบริษัทคาปลีก Target 

บริษัทคาปลีก Target ถูกอาชญากรไซเบอรใช 

จุดออนในระบบคอมพิวเตอรของบริษัท เขาไปขโมย 

ขอมูลบัตรเครดิต ชื่อจริง ขอมูลการติดตอตางๆ 

ของลูกคากวา 41 ลานราย และเฉพาะขอมูลการ 

ติดตอของลูกคาอีก 60 ลานรายในเดือนพฤศจิกายน 

พ.ศ. 2557  มลรัฐของสหรัฐฯ จำนวน 41 มลรัฐและ 

กรุงวอชิงตัน ไดดำเนินคดีกับบริษัท Target และในที่ 

สุดบริษัทยอมจาย 18.5 ลานเหรียญสหรัฐฯ ใหแก 

มลรัฐตางๆ เพื่อระงับขอพิพาท ซึ่งเงินจำนวนนี้ก็จะ 

ถูกนำไปใชในการใหขอมูลและแกไขปญหาที่เกิดจาก

การรั่วไหลของขอมูลใหแกลูกคาตอไป

3.การร่ัวไหลของขอมูลผูใชบริการเว็บไซต Yahoo 

เว็บไซต Yahoo เปนบริษัทที่มีผูใชบริการทั่วโลกโดย 

เฉพาะ Yahoo Email บริษัทไดเพิ่งออกมายอมรับเมื่อ 

เดือนตุลาคม พ.ศ. 2560 วา ในป พ.ศ. 2557 

อาชญากรไซเบอรไดขโมยเอาขอมูล Yahoo Email 

กวา 3 ลานชื่อไปได โดยขอมูลที่ไดไป อาชญากร 

สามารถเขาไปดูขอมูลในอีเมลไดทั้งหมด ผูเชี่ยวชาญ 

เชื่อวาบริษัท Yahoo จงใจเก็บเรื่องนี้เปนความลับ 

เนื่องจาก บริษัทกำลังจะขายกิจการใหกับบริษัท 

Verizon ซึ่งเปนบริษัทผูใหบริการอินเตอรเน็ตยักษ 

ใหญเจาหนึ่งของสหรัฐฯ เหตุการณนี้ทำใหหลายๆ 

คนรูสึกหวาดกลัวในความปลอดภัยในโลกไซเบอร 

เพราะการกระทำของบริษัท Yahoo แสดงใหเห็นวา 

บริษัทไมไดสนใจผลที่จะตามมาที่จะกระทบตอผูใช 

บริการ Yahoo Email จำนวนมาก เพียงเพราะตอง 

การปกปองผลประโยชนของบริษัทเอง และเชื่อวา 

ยังมีอีกหลายเหตุการณที่ยังถูกปดเปนความลับจาก

ประชาชนทั่วไป

การจู่โจมทางไซเบอร์ที่ส่งผลกระทบกับคนจำนวนมาก

5. บริษัท Uber ยอมจายคาไถใหแฮกเกอรเพื่อปกปองขอมูล

ในป พ.ศ. 2559 บริษัท Uber ถูกขโมยขอมูลของลูกคาและคนขับรถกวา 57 ลานราย 

บริษัทไมไดดำเนินคดีกับอาชญากรรายนี้ แตยอมจายคาไถใหกับแฮกเกอรเปนเงินจำนวน 

1 แสนเหรียญฯ แมวาบริษัทจะยังไมทราบวาแฮกเกอรกลุมนี้คือใคร หลังจากที่บริษัทได 

ตกลงกับแฮกเกอรแลว บริษัทไดปรับปรุงระบบความปลอดภัยไซเบอรใหดีขึ้น

ท่ีมา: https://www.csoonline.com/article/3237324/cyber-attacks-espionage/what-is-a-cyber-attack-recent-examples-show-disturbing-trends.html

https://www.usatoday.com/story/money/2017/05/23/target-pay-185m-2013-data-breach-affected-consumers/102063932/ 

https://techcrunch.com/2017/11/21/uber-data-breach-from-2016-affected-57-million-riders-and-drivers/ 
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 ป พ.ศ. 2561 จะเปนอีกปที่ปญหาดานความปลอดภัยไซเบอรยังเปนความทาทาย 

ที่ทั่วโลกตองเผชิญ ผูเชี่ยวชาญไดคาดการณไววาความเคลื่อนไหวดานความปลอดภัย 

ไซเบอรในปหนานี้จะมีผลกระทบตอหลากหลายวงการ ไมวาจะเปนความปลอดภัยของ 

รัฐบาลของสหรัฐอเมริกาฯ การรับมือกับปญหาขาวปลอม การบังคับใช GDPR (General 

Data Protection Regulation ซึ่งเปนรางกฎหมายใหความคุมครองขอมูลสวนบุคคล 

ของผูบริโภคฉบับใหมของ EU) และการพัฒนาเทคโนโลยีใหมตางๆ เชน Internet of Things 

(IoT) และ Artificial Intelligence (AI) คาเงินดิจิตอล (cryptocurrency) และ ไบโอแมทริกซ 

(biometrics หรือการใชขอมูลทางชีวภาพ) และรวมไปถึงปญหาความขาดแคลนแรงงาน 

ที่มีทักษะดานความปลอดภัยทางไซเบอร โดยมีรายละเอียดดังนี้

รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/25608

การโจมตีรัฐบาลและโครงสร้างพื้นฐานที่สำคัญ
ของสหรัฐอเมริกา

- หนวยงานขาวกรองสหรัฐฯ รายงานวา เนื่องจากความขัดแยง 

ระหวางสหรัฐอเมริกาและเกาหลีเหนือทวีความรุนแรงมากยิ่งขึ ้น 

เกาหลีเหนือซึ่งไดรับการสนับสนุนจากประเทศรัสเซียและประเทศ 

จีนจะเริ่มการโจมตีทางไซเบอรที่รุนแรงขึ้นโดยยึดรูปแบบและกลยุทธ 

จากประเทศรัสเซีย เชน การเขียนขาว และรายงานปลอมเพื่อ 

บั่นทอนความมั่นคง และสรางความขัดแยง ในสหรัฐอเมริกา ฯลฯ 

- ในชวงสองปท่ีผานมา สหภาพยุโรปไดตกเปนเหย่ือของการโจมตี     

ไซเบอรที่มุงไปที่เครือขายเชื่อมโยงระบบไฟฟา (power grid) 

และโรงงานผลิตตางๆ ในปหนานี้ เปาหมายจะเปลี่ยนมาเปนสหรัฐ- 

อเมริกา หนวยงาน FBI และ United States Department of Homeland 

Security (DHS) ไดเตือนใหหนวยงานตางๆ ระวังการโจมตีทางไซเบอร 

โดยเฉพาะในสวนที่เกี่ยวของกับพลังงาน เทคโนโลยีนิวเคลียร 

น้ำประปา การบิน การกอสราง และการผลิตตางๆ 



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 1/2560
รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/25609

การขโมยข้อมูลส่วนบุคคลและการบังคับใช้ GDPR

- ความพยายามในการขโมยขอมูลสวนบุคคลเชน ขอมูลทางการแพทย ขอมูลของรัฐบาล และขอมูลทาง  

          การเงินซึ่งมีใหเห็นแลวในชวง 2 – 3 ปที่ผานมา ในปหนาที่จะทวีความรุนแรงมากยิ่งขึ้น 

- ขอมูลประจำตัว (Personally Identifiable Information - PII) ตางๆ จะไมเปนความลับสวนบุคคลอีกตอไป 

          ซึ่งเปนผลมาจากการรั่วไหลของขอมูลจากชองทางตางๆ ที่เกิดขึ้นอยางตอเนื่องระหวาง 2 – 3 ปที่ผานมา 

          ในปหนานี้อาชญากรจะรวบรวมและใชขอมูลสวนบุคคลที่รั่วไหลเหลานี้ในการโจมตีทางไซเบอรโดยใช

          ระบบสังคมเปนเครื่องมือ (social engineering attacks หรือ การโจมตีที่ใชการปฏิสัมพันธของมนุษย    

          เปนเครื่องมือในการทำลายมาตรการรักษาความปลอดภัย) 
- ในป พ.ศ. 2561 จะมีการบังคับใชกฎหมายและขอบังคับ 

ตางๆ ของ GDPR มากยิ่งขึ้น โดยสภาพยุโรปจะเปนตัวตั้งตัวตี 

ในการเตรียมความพรอมเพื่อปองกันขอมูลสวนบุคคลในระดับโลก 

และเราจะไดเห็นประเทศตางๆ ทั่วโลกใหความรวมมือกับ 

สหภาพยุโรปมากยิ่งขึ้น

- ขอมูลจากการจองหรือชำระคาตั๋วเดินทางตางๆ จะเปน 

ชองทางสำคัญที่อาชญากรไซเบอรใชในการเขาถึงขอมูลที่เกี่ยวกับ

พาสปอรต หมายเลขบัตรเครดิต บานเลขที่ ขอมูลการติดตอตางๆ 

หรือแมแตขอมูลเฉพาะของครอบครัว 

- ผูบริโภคจะตื่นตัวและตื่นตูมกับเหตุการณตางๆ ที่เกี่ยว 

ของกับความปลอดภัยทางไซเบอรมากยิ่งขึ้น หนวยงานและ 

บริษัทตางๆ จะตองเตรียมพรอมรับมือกับการเคลื่อนไหวของ 

ผูบริโภคดวยเชนกัน

การพัฒนาเทคโนโลยี Internet of Things (IoT) 

-  บริษัทตางๆ จะหันมาใชเทคโนโลยี IoT มากยิ่งขึ้น อยางไรก็ตาม การใชระบบ WiFi และ Bluetooth 

ซึ่งเปนระบบสำคัญของ IoT จะเปดชองทางใหอาชญากรไฟเบอรโจมตีทั้งผูใชและบริษัทผูใหบริการได 

มากยิ่งขึ้น ความเสียหายที่เกิดจากการโจมตีไซเบอรจะมีผลถึงชีวิตมากยิ่งขึ้น เพราะเทคโนโลยี IoT 

จะถูกนำมาใชกับระบบที่มีความสำคัญตอความปลอดภัยของชีวิตมนุษย เชน ระบบจราจร ระบบการ 

แพทย ฯลฯ ดวยเหตุนี้ ในปหนานี้บริษัทตางๆ จะมีการลงทุนในการรักษาความปลอดภัยทาง 

ไซเบอรมากยิ่งขึ้น 



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 1/2560
รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/256010

- โดรน (drone) จะเปนเทคโนโลยีใหมที่ไดรับความนิยมใชอยางมากในป พ.ศ. 2561 ไมวาจะเปนเพื่อการ 

          สำรวจ การจัดสงสินคาและบริการตางๆ ฯลฯ แมวา โดรนจะยังไมใชเปาหมายของอาชญากรไซเบอร 

          มืออาชีพ ในปหนา แตเชื่อไดวาแฮกเกอรมือสมัครเลนจะเริ่มใชโดรนเปนหนูทดลองฝกปรือฝมือ 

          ในการโจมตีไซเบอร ซึ่งผูใชโดรนควรจะเตรียมรับมือไวดวยเชนกัน

- สมารทโฮม เปนอีกหนึ่งเทคโนโลยีที่จะขยายตัวสูตลาดผูบริโภคมากยิ่งขึ้นในปหนา ไมวาจะเปนหลอดไฟ 

          เครื่องปงขนมปง ประตู กลอง ฯลฯ ทุกอยางจะถูกเชื่อมโยงเขากับเครือขายคอมพิวเตอร แมวา 

          เทคโนโลยีเหลานี้จะถูกสรางขึ้นมาเพื่ออำนวยความสะดวกแกผูใช แตอยางก็ตาม เทคโนโลยีนี้จะกลาย 

          เปนเปาหมายของแฮกเกอร หากพวกเขาสามารถเจาะเขามาในระบบได ก็ไมตางกับการที่มีคนแปลกหนา 

          เขาไปในบานของคุณ และสามารถควบคุมอุปกรณทุกอยางภายในบานได

ปัญหาของค่าเงินดิจิทัล (cryptocurrency) 

- คาเงินดิจิตอลจะเปนอีกหนึ่งเทคโนโลยีที่มาแรงในปหนา และขณะเดียวกันก็เปน 

เทคโนโลยีตกเปนเครื่องมือของอาชญากรไซเบอร เพราะดวยความที่คาเงินดิจิตอลเปน 

คาเงินที่ปดซอนขอมูลของผูรับ ผูสง และการเคลื่อนยายเงินทุนตางๆ ทำใหอาชญากร 

ไซเบอรใชคาเงินดิจิตอลในการเรียกคาไถขอมูล ซึ่งมีผลทำใหเกิดการแพรขยายของ 

ransomware หรือ มัลแวร (Malware) ประเภทหนึ่งที่มีผลจำกัดการใชงานของผูใช (เชน 

การใสรหัสไฟลซึ่งอยูในคอมพิวเตอรของผูใชเอง หากผูใชตองการเรียกใชงานไฟลที่ 

ถูกโจมตี จะตองยอมจายคาไถ) 

- คาเงินดิจิตอลเองก็เปนเปาหมายของอาชญากรไซเบอรเชนกัน เชน การเปลี่ยน 

รหัสของผูรับเงินใหเปนรหัสของอาชญากร ทำใหเจาของเงินไมไดรับเงินตามท่ีควร เน่ืองจาก 

มูลคาปจจุบันในตลาดของคาเงินดิจิตอล (เชน Bitcoin, Ethereum, Litecoin และ Monero) 

นับเปนมูลคาไมต่ำกวา 1 พันลานเหรียญสหรัฐฯ คาดวาในป 2561 คาเงินดิจิตอลจะเติบโต 

ขึ้นอีก จึงทำใหการโจมตีคาเงินดิจิตอลเปนที่ดึงดูดใจของอาชญากรไซเบอรไมนอย 



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/256011

ทิศทางมาตรการความปลอดภัยไซเบอร์ 

- อาชญากรไซเบอรจะหันมาใหความสนใจกับ 

การโจมตีเมนเฟรม (mainframe หรือ หนวยประมวล 

ผลสวนกลางของเครื่องคอมพิวเตอร) มากขึ้น 

เนื ่องจากความสนใจในการพัฒนาความปลอดภัย 

ไซเบอรในปจจุบันและอนาคตจะมุงไปที่เครื ่องมือ 

สื่อสารเคลื่อนที่และระบบ cloud  ในขณะที่ เมนเฟรม 

เปนศูนยประมวลผลที่โดยเฉพาะการประมวลผลทาง

การเง ินให แก หน วยงานระด ับโลกกว าพ ันแห ง 

และเปนระบบที่สนับสนุนการถายโอนเงินผานระบบ  

ATM  กวา 29 ลานครั้งตอวันและการใชบัตรเครดิต 

รอยละ 87 ทำใหเมนเฟรมกลายเปนจุดออนและเปน 

ที่ดึงดูดของอาชญากรไซเบอร 

- ธุรกิจตางๆ เริ่มหันมาใชเทคโนโลยี Cloud 

และ container (Software Container เปน concept 

ของการสรางสภาพแวดลอมเฉพาะใหซอฟตแวรทำ 

งานไดโดยไมกวนกับซอฟตแวรตัวอื่นบนระบบปฏิบัติ

การเดียวกัน) มีผลทำใหผูดูแลระบบตองเชื่อมตอ 

ระบบความปลอดภัยเขาสูระบบ DevOps (DevOps 

คือรูปแบบวิธีการปฏิบัติ วัฒนธรรม และกระบวน 

การตางๆ เพื่อแกไขปญหาที่เกิดจากความขัดแยง 

ระหวาง Development และ Operations) มีผลทำให 

อาชญากรไซเบอรมุงโจมตีไปที่ container ซึ่งจะทำ 

ไดงายกวา อยางไรก็ตาม ผูดูแลระบบสามารถใช 

เทคโนโลยี Deception (การใชเหยื่อลอ หรือ 

เลหเหลี่ยมที่ถูกออกแบบมาเพื่อขัดขวางกระบวนการ

ทางความเขาใจของแฮกเกอร หรือตรวจจับการโจมตี 

ของแฮกเกอร) เพื่อชวยให DevOps สามารถตรวจจับ 

การโจมตีไดรวดเร็วขึ้น

ไบโอแมทริกซ์ (biometrics) และ การพิสูจน์ 
ตัวบุคคลหลายขั้นตอน (multi-factor 
authentication)

- หลังจากที่บริษัท Apple และ Samsung 

ประสบความสำเร็จในการใช ไบโอแมทริกซ 

(biometrics) หรือการใชขอมูลทางชีวภาพ (เชน การใช 

ลายนิ้วมือ มานตา หรือโครงหนา) ในการระบุตัวตน 

เพื่อใชเครื่องมือสื่อสารเคลื่อนที่ตางๆ ในป พ.ศ. 2561 

ไบโอแมทริกซจะถูกนำมาใชทดแทนการกรอกรหัส 

ผาน (password) มากยิ่งขึ้น ในขณะเดียวกัน การจัด 

เก็บขอมูลไบโอแมทริกซนั้นมีความทาทายมากกวา 

การเก็บขอมูลสวนตัวอื่นๆ เชน หมายเลขบัตรเครดิต 

หมายเลขบัตรประจำตัวตางๆ ฯลฯ เพราะขอมูล 

หมายเลขตางๆ มีวันหมดอายุและสามารถเปลี่ยน 

แปลงได แตขอมูลไบโอแมทริกซจะไมมีการ 

เปลี่ยนแปลง เมื่อระบบไดเก็บขอมูลไบโอแมทริกซ 

ไปแลว ขอมูลนั้นก็จะสามารถระบุตัวตนไดตลอดไป

- ตลาดของเทคโนโลยีอินฟราเรดจะขยายตัว 

มากยิ่งขึ้น เนื่องจากการเก็บขอมูลและการอานขอมูล 

ไบโอแมทริกซจะตองการเทคโนโลยีที่ถายภาพและ 

อานขอมูลไดอยางละเอียดและแมนยำมากยิ ่งขึ ้น 

เพื่อตอบสนองการขยายตัวของตลาดและความตอง 

การความปลอดภัยที่สูงขึ้น



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/256012

ทิศทางมาตรการความปลอดภัยไซเบอร์ 

- อาชญากรไซเบอรจะหันมาใหความสนใจกับ 

การโจมตีเมนเฟรม (mainframe หรือ หนวยประมวล 

ผลสวนกลางของเครื่องคอมพิวเตอร) มากขึ้น 

เนื่องจากความสนใจในการพัฒนาความปลอดภัยไซเ

บอรในปจจุบันและอนาคตจะมุงไปที่เครื่องมือสื่อสาร

เคลื่อนที่และระบบ cloud  ในขณะที่ เมนเฟรม 

เปนศูนยประมวลผลที่โดยเฉพาะการประมวลผลทาง

การเง ินให แก หน วยงานระด ับโลกกว าพ ันแห ง 

และเปนระบบที่สนับสนุนการถายโอนเงินผานระบบ  

ATM  กวา 29 ลานครั้งตอวันและการใชบัตรเครดิต 

รอยละ 87 ทำใหเมนเฟรมกลายเปนจุดออนและเปน 

ที่ดึงดูดของอาชญากรไซเบอร 

- ธุรกิจตางๆ เริ่มหันมาใชเทคโนโลยี Cloud 

และ container (Software Container เปน concept 

ของการสรางสภาพแวดลอมเฉพาะใหซอฟตแวรทำ 

งานไดโดยไมกวนกับซอฟตแวรตัวอื่นบนระบบปฏิบัติ

การเดียวกัน) มีผลทำใหผูดูแลระบบตองเชื่อมตอ 

ระบบความปลอดภัยเขาสูระบบ DevOps (DevOps 

คือรูปแบบวิธีการปฏิบัติ วัฒนธรรม และกระบวน 

การตางๆ เพื่อแกไขปญหาที่เกิดจากความขัดแยง 

ระหวาง Development และ Operations) มีผลทำให 

อาชญากรไซเบอรมุงโจมตีไปที่ container ซึ่งจะทำ 

ไดงายกวา อยางไรก็ตาม ผูดูแลระบบสามารถใช 

เทคโนโลยี Deception (การใชเหยื่อลอ หรือ 

เลหเหลี่ยมที่ถูกออกแบบมาเพื่อขัดขวางกระบวนการ

ทางความเขาใจของแฮกเกอร หรือตรวจจับการโจมตี 

ของแฮกเกอร) เพื่อชวยให DevOps สามารถตรวจจับ 

การโจมตีไดรวดเร็วขึ้น

ไบโอแมทริกซ์ (biometrics) และ การพิสูจน์ 
ตัวบุคคลหลากปัจจัย (multi-factor 
authentication)

- หลังจากที่บริษัท Apple และ Samsung 

ประสบความสำเร็จในการใช ไบโอแมทริกซ 

(biometrics) หรือการใชขอมูลทางชีวภาพ (เชน การใช 

ลายนิ้วมือ มานตา หรือโครงหนา) ในการระบุตัวตน 

เพื่อใชเครื่องมือสื่อสารเคลื่อนที่ตางๆ ในป พ.ศ. 2561 

ไบโอแมทริกซจะถูกนำมาใชทดแทนการกรอกรหัส 

ผาน (password) มากยิ่งขึ้น ในขณะเดียวกัน การจัด 

เก็บขอมูลไบโอแมทริกซนั้นมีความทาทายมากกวา 

การเก็บขอมูลสวนตัวอื่นๆ เชน หมายเลขบัตรเครดิต 

หมายเลขบัตรประจำตัวตางๆ ฯลฯ เพราะขอมูล 

หมายเลขตางๆ มีวันหมดอายุและสามารถเปลี่ยน 

แปลงได แตขอมูลไบโอแมทริกซจะไมมีการ 

เปลี่ยนแปลง เมื่อระบบไดเก็บขอมูลไบโอแมทริกซ 

ไปแลว ขอมูลนั้นก็จะสามารถระบุตัวตนไดตลอดไป

- ตลาดของเทคโนโลยีอินฟราเรดจะขยายตัว 

มากยิ่งขึ้น เนื่องจากการเก็บขอมูลและการอานขอมูล 

ไบโอแมทริกซจะตองการเทคโนโลยีที่ถายภาพและ 

อานขอมูลไดอยางละเอียดและแมนยำมากยิ ่งขึ ้น 

เพื่อตอบสนองการขยายตัวของตลาดและความตอง 

การความปลอดภัยที่สูงขึ้น



ปัญหา Gender ด้านความปลอดภัย
ไซเบอร์

 ในปจจุบัน มีแรงงานที่มีหนาที่เกี่ยวกับความปลอดภัยทางไซเบอรที่เปนเพศหญิงอยูเพียงรอยละ 11 

สถานการณขาดแคลนแรงงานดานนี้ในป พ.ศ. 2561 ถือเปนโอกาสทองของผูเชี่ยวชาญเพศหญิงในการเขามา 

มีบทบาทในวงการความปลอดภัยไซเบอร นอกจากนี้ องคกรตางๆ จะเปดโอกาสใหผูที่มีความเชี่ยวชาญในดาน 

ความปลอดภัยไซเบอรที่ไมไดผานระบบการศึกษาแบบดั้งเดิม (เชน ผูที่ศึกษาเฉพาะทางในระดับมหาวิทยาลัย) 

ขอเพียงผูนั้นมีความรู ความเขาใจ และสามารถแกไขปญหาได แมจะไมมีใบรับรองการศึกษาเฉพาะทางก็จะ 

เปนที่ยอมรับมากยิ่งขึ้น  บางบริษัทอาจจะหันมาสรางผูเชี่ยวชาญเพื่อตอบสนองความตองการของบริษัทเอง 

หรือการสนับสนุนใหสังคมใหความสนใจกับปญหาความปลอดภัยไซเบอรมากยิ่งขึ้น เพื่อใหมีการลงทุนในระบบ 

การศึกษาและผลิตบุคลากรที่มีความเชี่ยวชาญในสาขานี้มากยิ่งขึ้น

รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/256013

- หนวยงานตางๆ จะใหความสำคัญกับการรักษาความปลอดภัยแบบ predictive security หรือ การมองหา 

          โอกาสและความเสี่ยงที่จะถูกโจมตี แทนการรักษาความปลอดภัยแบบตั้งรับ 

- เว็บไซตตางๆ จะถูกอาชญากรทางไซเบอรใชเปนเครื่องมือในการเก็บซอน Malware  ฝงรหัสที่ดึงเอา 

          ศักยภาพของคอมพิวเตอรของเหยื่อมาใชในการปนมูลคาของคาเงินดิจิทัล และการแอบขโมยขอมูล

          ในเครื่อง ฯลฯ 

- ประเทศตางๆ จะหันมาเก็บขอมูลตางๆ ในแบบ on premise ( หรือ การเก็บขอมูลในฐานขอมูลที่ตั้ง 

          อยูในพื้นที่และอยูในการดูแลของหนวยงานหรือประเทศ) มากยิ่งขึ้น แทนที่การเก็บขอมูลแบบ cloud 

          (ซึ่งขอมูลจะถูกเก็บในฐานขอมูลของบริษัทผูใหบริการซึ่งตั้งอยูหางไกล และนอกเหนือการควบคุมของ 

          ผูใชบริการ)  อยางไรก็ตาม การเก็บขอมูลแบบ on premise เองก็มีความเสี่ยงเชนกัน ดังนั้นหนวยงาน 

          จะตองพิจารณาเลือกใชวิธีการเก็บขอมูลใหเหมาะสม

- ในป พ.ศ. 2561 การโจมตีทางไซเบอรจะมีความซับซอนมากยิ่งขึ้น โดยเฉพาะจากอาชญากรที่ไดรับ 

          การสนับสนุนทางการเงินจากทั้งองคกรลับ หรือรัฐบาลของประเทศตางๆ ก็ตาม ผูเชี่ยวชาญ 

          บางทานไดคาดการณไววา อาชญากรไซเบอรจะมุงโจมตีไปที่ผูใหบริการระบบ Cloud ยักษใหญ อยาง 

  Amazon AWS, Microsoft Azure, และ  Google’s GPC และจะมีการเจาะขโมยขอมูลมากยิ่งขึ้น 



ที่มา: Alyssa Newcomb วันที่ 22 กันยายน 2560

Link: https://www.nbcnews.com/tech/security/could-europe-teach-u-s-lesson-about-cyber-regulation-n803656

 กรณีศึกษาครั้งใหญของประเทศสหรัฐฯ เมื่อบริษัท Equifax 1 ใน 3 บริษัทฐานขอมูลดาน 
การเงินและสินเชื่อยักษใหญ ออกแถลงการณชี้แจงหลังบริษัทถูกลวงขอมูลโดยแฮกเกอร สงผลให 
ขอมูลสวนบุคคล ไมวาจะเปน ชื่อ นามสกุล วันเดือนปเกิด, Social Security Number, ที่อยู และอื่น ๆ 
ของชาวอเมริกันกวา 143 ลานคน และขอมูลหมายเลขใบขับขี่ รวมไปถึงหมายเลขบัตรเครดิตของอีก 
ประมาณ 209,000 คน รั่วไหลสูสาธารณะ และไมใชเพียงแคชาวอเมริกันเทานั้นที่ไดรับผลกระทบใน 
ครั้งนี้ หากแตชาวอังกฤษและแคนาดาก็มีรายชื่อปรากฏอยูในฐานขอมูลนี้ดวย Equifax พบวาระบบ 
ถูกแฮกขอมูลในชวงเดือนพฤษภาคม แตออกมาชี้แจงเมื่อวันที่ 29 กรกฎาคม 2560 ซึ่งทาง Equifax 
รวมกับหนวยงานของสหรัฐฯ แคนาดา และอังกฤษวาจางทีมงานดานไซเบอรเขามาวิเคราะหปญหา 
รวมถึง FBI ก็เขามาตรวจสอบสถานการณของบริษัทดวยเชนกัน นอกจากนี้ Equifax สรางเว็บไซตชื่อ 
www.equifaxsecurity2017.com สำหรับใหผูบริโภคเขามาตรวจสอบวา ขอมูลของตนเองนั้นตกเปน 
เหยื่อของการโจมตีครั้งนี้หรือไม รวมถึงเปดบริการ Call Center เพื่อตอบคำถามตางๆ แกลูกคา 
นอกเหนือจากบริษัทยักษใหญอยาง Equifax ที่ถูกเจาะระบบขอมูล ในอดีตยังมี Target และ Yahoo 
ที่ถูกแฮกขอมูลและเปดเผยในภายหลังดวย
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กฎหมายคุมครองขอมูลใน EU 

จะสามารถเปนตัวอยางใหสหรัฐฯ ไดหรือไม

กฎหมายคุมครองขอมูลใน EU 

จะสามารถเปนตัวอยางใหสหรัฐฯ ไดหรือไม
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 สำหรับในยุโรปมีการออกกฎหมายใหมที่เรียกวา General Data Protection Regulation 
(GDPR) เปนกฎหมายใหความคุมครองขอมูลสวนบุคคลของผูบริโภค โดยกฎหมายฉบับนี้มีขอกำหนด 
ใหธุรกิจตางๆ โดยเฉพาะอยางยิ่งธุรกิจบริการทางอินเทอรเน็ตตองปฏิบัติตามมาตรการตางๆ ที่เพิ่ม 
ความเขมงวดในการคุมครองขอมูลสวนบุคคลของผูบริโภค เชน การกำหนดใหธุรกิจใดๆ ที่มีกิจกรรม 
หลักเกี่ยวของกับการประมวลขอมูลสวนบุคคลของลูกคาตองแตงตั้งเจาหนาที่คุมครองขอมูล (Data 
Protection Officer) และการกำหนดใหธุรกิจที่มีขอมูลสวนบุคคลของลูกคาหรือผูใชบริการตอง 
ระบุเงื่อนไขการใชงานที่เกี่ยวของกับสิทธิสวนบุคคลดวยภาษาที่ชัดเจน และเขาใจงายพรอมทั้งตอง 
ขอรับความยินยอมจากผูใชบริการในการจัดเก็บ และใชงานขอมูลดังกลาว โดยธุรกิจตางๆ ไมสามารถ 
สรุปจากการที่ของลูกคาไมโตแยงเงื่อนไข หรือการกรอกแบบฟอรมยอมรับเงื่อนไขการใชบริการใหแก 
ลูกคาลวงหนาวา เปนการใหความยินยอมโดยลูกคา โดยกฎหมายจะเริ่มมีผลใชในเดือนพฤษภาคม 2561 
โดย  GDPR จะครอบคลุมถึงวิธีที่บริษัทจัดเก็บขอมูลและกำหนดใหบริษัทแจงเตือนภายใน 72 ชั่วโมง 
หลังจากมีการเจาะระบบขอมูล หากบริษัทไมปฏิบัติตามขอกำหนดจะถูกปรับ 4% ของรายไดทั้งหมด 
ทั่วโลก หรือ 20 ลานยูโรโดยยึดคาปรับจำนวนที่สูงที่สุด และที่สำคัญผลบังคับใชจะไมจำกัดเฉพาะ 
บริษัทที่ตั้งอยูในประเทศสมาชิก EU เทานั้น แตจะครอบคลุมไปถึงบริษัทที่มีลูกคาอยูใน EU ดวย 
เพราะฉะนั้น บริษัทอเมริกันที่มีการเก็บขอมูลของชาวยุโรปจะตองปฏิบัติตามกฎระเบียบการปองกัน 
ขอมูลนี้เชนเดียวกัน สำหรับผูที่ไมมีสัญชาติยุโรปมีความเปนไปไดที่บริษัทเลือกที่จะปฏิบัติตอขอมูลของ 
ทุกคนเชนเดียวกัน ทางดานผูเชี่ยวชาญการรักษาความปลอดภัยในโลกไซเบอรใหความเห็นวา ขณะที่ 
สภาพแวดลอมของอันตรายบนไซเบอรกำลังพัฒนาตัวเองไปอยางรวดเร็ว ควรมีการหารือในเรื่อง 
กฎระเบียบที่นำมาใชเพื่อปกปองการคุกคามทางไซเบอรนี้ โดยเทคนิคเดิมๆ ไมเพียงพอที่จะให 
ความปลอดภัยแกขอมูลจากการโจมตีทางไซเบอรอีกตอไป
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   ในปจจุบันพลังงานมีความสัมพันธกับการดำรงชีวิตของคนทั่วโลก มีการใชพลังงานจากถานหิน  แสง 

อาทิตย ลม กาซธรรมชาติ และน้ำมัน ดวยการที่ประชากรมีแนวโนมเพิ่มจำนวนจาก 7.3 พันลานคนใน 

ปจจุบันไปถึง  9.2 พันลานคนในป พ.ศ. 2583 จากการคาดการณซึ่งความตองการทางดานพลังงานยอมสูง 

ขึ้นเชนเดียวกันและสงผลเชื่อมโยงทางดานเศรษฐกิจและปริมาณการปลอยกาซคารบอน ความตองการพลังงาน 

สวนใหญมาจากประเทศกำลังพัฒนา เชน ประเทศจีน ไตหวัน และอินเดีย เปนตน ซึ่งในขณะนี้ ประเทศจีน 

เปนประเทศที่มีการใชพลังงานสูงสุดของโลกแทนที่ประเทศสหรัฐฯ

 ในประวัติศาสตรรวมสมัย เมื่อกลาวถึงคำวามหาอำนาจ คงไมมีใครปฏิเสธวา สหรัฐอเมริกา เปนประเทศ 

ที่มีศักยภาพเลื่องลือที่สุดในการจัดระเบียบของโลก และเปนผูนำเทคโนโลยีจากหวงอวกาศ สูทองทะเลลึก 

จากเทคโนโลยีอาวุธยุทโธปกรณ ไปจนถึง เทคโนโลยีของเลน ทิศทางของโลกที่นำโดยสหรัฐอเมริกาที่ผานมา 

จึงมุงมั่นหลักการเสรีนิยม และทุนนิยม ซึ่งเชื่อวาวาจะนำไปสูเสถียรภาพทางการเมือง และความมั่งคั่งทาง 

เศรษฐกิจมากที่สุด และไมเคยมีใครสามารถมาทาทายอำนาจของสหรัฐฯ ได  หลังสิ้นสุดสงครามเย็น และการ 

ลมสลายของสหภาพโซเวียต ดินแดนมานเหล็ก จนกระทั่ง สามทศวรรษหลังที่ผานมา ประเทศโบราณที่ 

เคยสรางสิ่งมหัศจรรย The Great Wall ที่ยิ่งใหญ ที่ปดตัวเองหลบอยูหลังมานไมไผ อยางสาธารณรัฐประชาชนจีน 

ก็คอยๆ ปรากฏตัวขึ้น พรอมกับการเลือกที่จะเดินนโยบายเศรษฐกิจแบบเปดอยางสหรัฐ  ซึ่งถาเทียบอายุและ 

การพัฒนาทางประวัติศาสตร จีนนับเปนอากง ของสหรัฐฯ ไดเลย และโดยปจจัยภายใน ไมวาจำนวนประชากร 

แรงงานราคาถูก และการไดสิทธิประโยชนหลายอยางในฐานะประเทศกำลังพัฒนา ทำใหจีนคอยๆ กาวขึ้นมา 

เปนคูแขงกับสหรัฐฯ อยางสมบูรณในทุกๆ ดาน และกลายเปนประเทศผูนำในดานวิทยาการ เทคโนโลยี และ 

นวัตกรรมตางๆ โดยมีความแตกตางทางนโยบายพัฒนาประเทศ คือจีนไมไดปลอยใหทุกอยางดำเนินไปอยาง 

เสรีทั้งหมด แตรัฐบาลยังควบคุมและจองมอง ใหการพัฒนาเดินหนาไปแบบรถดวนที่ไรแรงตานใดๆ ซึ่งทำให 

จีนไดเปรียบหลายอยางในดานการตลาด การควบคุมสื่อ และระบบขอมูลขาวสารของประเทศ

 นโยบาย Great Firewall ของจีน เปนคำที่ชาวสหรัฐฯ ใชอุปมา นโยบายดานการควบคุมการสื่อสาร 

โทรคมนาคมของจีน ที่ไดนำมาใชในทศวรรษ 1980 หลังจากที่ทานผูนำหัวกาวหนา นายเติ้งเสี่ยวผิงกลาววา 

“เมื่อคุณเปดหนาตางรับอากาศบริสุทธิ์ มันก็ตองมีแมลงวันบินเขามา”  ดังนั้นในยุค 4 ทันสมัยของจีน ที่เริ่มมา 

The Great Wall and the Great Firewall
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สองกำแพงใหญ่ที่กั้นมิให้ศัตรูใดมารุกราน
จากพระเจ้าจิ๋นซี สู่ ประธานสีจิ้น (ผิง)
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เว็บไซต์ของจีน ที่ใช้แทนเว็บไซต์ สหรัฐในจีนแผ่นดินใหญ่
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ตั้งแต ค.ศ. 1976  เรามักจะคุนวลีเด็ดของทานเติ้งที่วา “ไมวาแมวขาวหรือแมวดำ ขอเพียงจับหนูไดก็คือแมวที่ดี” 

เมื่อบวกดวยนโยบายกั้นแมลงวันไมใหเขามากวนแมวขณะจับหนู จึงทำใหนโยบาย 4 ทันสมัยของจีนรุดหนา 

ไปไดอยางรวดเร็ว ภายใตกฎหมายความมั่นคงภายใน แมกระทั่งอาจโดนสะกิดเรื่องสิทธิมนุษยชนไปบาง 

แตรัฐบาลจีนก็ไดพิสูจนใหเห็นถึงอัตราที่ทำใหประชาชนสวนใหญมีคุณภาพที่ดีขึ้นอยางรวดเร็ว และตอเนื่อง 

อยางไมหยุดยั้ง
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The Great Wall and the Great Firewall

      อินเทอรเน็ต ไดเขามายังประเทศจีนใน 2537 

และรัฐบาลก็เริ ่มควบคุมการไหลของขอมูลผาน 

ระบบดังกลาวในป 2540  จีนใหความสำคัญกับการ 

รักษาเอกภาพและความสงบของประเทศ และยังคง 

ตองระมัดระวังความพยายามกอความไมสงบของ 

ชนกลุมนอย  รัฐบาลไดปองกันการใหขอมูลที่เปน 

ปฏิปกษ การบิดเบือนความจริง ขาวลือ 

ลามกอนาจาร การพนัน ความรุนแรง หรือการ 

ทำรายระเบียบสังคม โดยมีศูนยควบคุมกลั่นกรอง 

ขอมูลแบบ single gateway ที่เขมแข็ง  ในป 2546 

จีนใชนโยบายเกราะทองคำ (Golden Shield) 

ที่พัฒนามาจากโปรดแกรมของบริษัท CISCO ของ 

สหรัฐ โครงการนี้สำเร็จในป 2549 และเปนการ 

สรางยามเฝาประตู ไมให website ไมพึงประสงค 

หรือฝายปรปกษ เขามาระคายเคืองสังคมจีน 

โดยเฉพาะการกอใหเกิดการยั่วยุทางการเมืองจะถูก

เพงเล็งเปนพิเศษ 

        ในป 2551 รัฐบาลจีนเขาจัดการกับอินเตอรเน็ต 

คาเฟ ที่เยาวชนเขาไปมั่วสุมใหเปน สิ่งผิดกฎหมาย 

ดังนั้น ความกาวหนาของจีนในทางเทคโนโลยี ไมได 

สงเสริมใหเด็กจีนมีศักยภาพในการเลนเกมสออนไลน 

และซ่ิงรถมอรเตอรไซต  ซ่ึงตางจากเด็กไทยต้ังแตยุค  

1.0 - 4.0    อินเทอรเน็ตคาเฟทุกแหงตองลงทะเบียน 

ผูเขาใช และหามเยาวชนต่ำกวาอายุ 18 เขาใชคาเฟ 

การลงโทษไมไดมาลงที่เด็ก แตจัดการกับราน 

ในขณะเดียวกันก็พัฒนามุม IT ตามเมืองใหญในแนว 

ผับและคาเฟหลายแหง เปดโอกาศใหนักศึกษา 

มหาวิทยาลัยไดมารวมตัวกันคิดคนปนตนเองไปสู 

การเปน Start-up  นโยบายจีนจึงเดนที่กลาที่จะ 

โหดเหี ้ยมกับสิ ่งเลวร ายและกลาที ่จะสงเสร ิม 

กิจกรรมสิ่งดuงามสรางสรรค แตสิ่งที่ทำใหสหรัฐฯ 

และประเทศตะวันตกกังวล คือนโยบายดังกลาว 

ถือเปนการกีดกันทางการคา โดยเฉพาะการคา 

ออนไลน เนื่องจาก จีนไดปดกั้นเว็บไซตของตางชาติ 

ที่จะเขามายังจีน ดวยเชนกัน และสนับสนุนใหบริษัท 

IT ภายในประเทศพัฒนาเว็บไซตที่มีศักยภาพขึ้นมา 

รองรับความตองการของประชาชน ดังเชน บริษัท 

Alibaba ของแจคหมา หรือ บริษัท Tencent เจาของ 

Wechat 
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 สิ่งที่รัฐบาลจีนยังคงดำเนินนโยบายเชนนี้  ยังคงสามารถอธิบายตอประชาคมโลกไดไมยาก สำหรับ 

ประเทศขนาดใหญที่มีประชากรมากกวา 1300 ลาน ที่ไมตองการเสี่ยงกับปญหาความลอแหลมทาง 

ความมั่นคงภายใน ตัวอยางงายๆ อาทิ ขณะที่กฎหมายจีน มีการควบคุมการคาการพกพาอาวุธปนที่เครงครัด 

ในสหรัฐฯ อาวุธปนสามารถสั่งซื้อปนไดออนไลนในสหรัฐฯ เพียงแตตองไปรับสินคาที่ Dealer เพื่อลงทะเบียน  

การควบคุมตลาดอาวุธปนของจีน จึงอาจนับวาเปนตัวอยางที่ดีในการคุมครองความสงบสุขของสังคม และแมวา 

จีนกับสหรัฐฯ มีกฎหมายที่เขมงวด และมีการบังคับใชที่ชัดเจน สิ่งที่สองประเทศก็มีการบังคับใชที่ตางกัน 

โดยจีนมีการบังคับใชกฎหมายอาญาไดรุนแรงแบบทานเปาบุนจิ้นกับเครื่องประหาร 3 สไตลสำหรับผูกระทำผิด 

ไดมากกวา 

 เมื่อคำถามสำคัญที่มักถูกโยงมาหาประเด็นสิทธิมนุษยชน ถามวาคนจีนรูสึกอึดอัดไหม ที่ถูกบลอกเว็บ 

ตางๆ คำตอบสวนใหญก็คือไม เพราะเว็บของจีนเองลวนมีลักษณะที่เรียกวางายกับผูใช (user friendly) โดยเฉพาะ 

การใชภาษาจีนแมนดารินเปนหลัก ดังจะเห็นไดจากเวลาคนจีนมาเมืองไทย ซึ่งสามารถเขาถึงเว็บไซตที่ 

หลายหลาก นักทองเที่ยวจีนก็ยังของเลือกใชบริการอะไรๆ ที่เปนของคนจีน โดยคนจีน และเพื่อคนจีน 

และเมื่อถามวา นโยบายควบคุมปดกั้นทาง IT ของจีนนั้น เปนการละเมิดการคาเสรีหรือไม คำตอบก็คือ ไมแน 

เพราะสินคาที่เสนอขายกันในเว็บไซตของจีน เชน อาลีบาบานั้น ก็มีราคาถูก และจัดสงไว มากกวาสินคาจาก 

ภายนอกประเทศ ดังนั้น ถาหากรัฐบาลจีนยังสามารถใชนโยบายที่ไมทำใหประชาชนสวนใหญรูสึกอึดอัด 

และสูญเสียคุณภาพชีวิตจากการปดกั้นเหลานี้  กฎหมายตางๆ ที่รัฐบาลจีนตั้งขึ้นมา ก็มีความชอบธรรม 

สอดคลองกับสถานการณของตนเอง  อยางไรก็ตาม สำหรับชาวตางชาติ เมื่อเขาไปในจีน อาจจะรูสึกอึดอัดได 

ในทันที เมื่อไมสามารถติดตอประสานงานในชองทางที่คุนเคยเดิมๆ ได

 ดังนั้น The Great Firewall จึงเปนคำนิยามที่เหมาะสมกับนโยบายปดกั้นการสื่อสารทางไอทีของจีน 

เชนเดียวกับกำแพงเมืองจีน The Great Wall ในอดีต เพราะการรุกรานของศัตรูความมั่นคงในโลกสมัยใหม 

มาไดดวยคลื่น ที่ยากแกการปองกัน  แตก็เปนบทพิสูจนสำคัญวา ในสถานการณที่จีนใชนโยบายเปดไมเต็มบาน 

ในการพัฒนาเศรษฐกิจและสังคมของประเทศ มาตั้งแตการใชนโยบาย 4 ทันสมัย ไมไดเปนความคิดที่ผิด 

แตอยางใด แลวประเทศไทยเราหละ นโยบาย 4.0 จะทันสมัยไดแบบจีนในเร็ววันหรือไม ก็ตองติดตามดูกันตอไป

รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/256018

The Great Wall and the Great Firewall



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/256019

 Smart Speaker หรือลำโพงอัจฉริยะที่ทำงานดวยคำสั่งเสียง ที่เราสามารถใชในการถาม สั่งใหคนหา 

หรือควบคุมการทำงานของอุปกรณอัจฉริยะ (Smart device) ตางๆ ที่ติดตั้งภายในบานได การใช Smart Speaker 

เหลานี้มีมากขึ้น ไมวาจะเปน Amazon's Echo หรือ Google Home จากขอมูลของ Consumer Intelligence Research 

Partners ประชาชนกวา 20 ลานครัวเรือนในสหรัฐฯ ใช Smart Speaker โดย Amazon มีสัดสวนตลาดโดยประมาณ 

73% และ Google 27% ซึ่งคาดวาในชวงวันหยุดยาวคริสตมาสปใหมนี้ จะมียอดขายเพิ่มขึ้น 4.4 ลานเครื่อง 

หรือประมาณ 22% จากปที่แลว ปจจุบันผูคนสนุกกับการพูดคุยกับคอมพิวเตอรเหมือนกัปตันเคิรก (Captain Kirk) 

ในภาพยนตร Star Trek แตทั้งนี้ กัปตันเคิรกไมตองกังวลเรื่องของแฮ็กเกอร แตคนทั่วไปอยางเรายังคงตองคำนึง 

ถึงความปลอดภัยในดานนี้ เนื่องจากเทคโนโลยีอันชาญฉลาดนี้ยังคงมีชองโหวในเรื่องของความเปนสวนตัวและ 

ความปลอดภัยของขอมูลสวนบุคคล เชน รายชื่อที่มีการติดตอ หรือขอมูลบัญชีธนาคาร เปนตน

 แมวาผูใชจะตองใชคำสั่งปลุก โดยพูด "Alexa" หรือ "OK Google" เพื่อเปดใชงาน ซึ่งอุปกรณอัจฉริยะ 

เหลานี้ตั้งใจฟงคำสั่งตลอดเวลา ไมมีคำวาหูทวนลม ซึ่งการปลุกอุปกรณโดยไมตั้งใจจึงเกิดขึ้นเปนเรื่องธรรมดา 

เคยมีกรณีตัวอยางเกิดขึ้นเมื่อตนป 2559 เด็กหญิงอเมริกันอายุ 6 ป จากเมือง Dallas รัฐ Texas 

สั่งซื้อบานตุกตาและคุกกี้ราคา 170 เหรียญสหรัฐฯ ผาน 

Alexa เนื่องจากมีการเซ็ตระบบการซื้อเปดไวตั้งแตตน 

นอกจากนี้ ไมวาจะเปนรายการวิทยุ โทรทัศน หรือวิดีโอ 

ก็สามารถเปดการใชงานอุปกรณเหลานี้ไดเชนกัน Burger 

King ไดออกแบบโฆษณาออกมาเพื่อปลุก Google Home 

โดยนักแสดงในโฆษณาพูดวา “OK Google, what is the 

Whopper burger?" ซึ่งในหลายกรณีมีการปลุกอุปกรณ 

เหล าน ี ้ โดยบ ัง เอ ิญซ ึ ่ งอาจจะไม  ได  เป นเร ื ่องใหญ 

แตสิ่งที่ควรทราบไวคือ เมื่ออุปกรณดิจิดอลเหลานี้ถูกปลุก 

ใหตื่นขึ้นแบบเฟอรบี้ ก็จะมีการบันทึกสิ่งที่ไดมีการพูดและ 

สงขอมูลการบันทึกนั้นเปนรหัสไปยังเซิรฟเวอรเพื่อจัดเก็บ 

ไว แตทั้งนี้ ผูใชสามารถที่จะเปดฟงสวนที่มีการบันทึกหรือ 

สามารถที่จะลบทิ้งได ซึ่งหากคุณมีอุปกรณเหลานี้ คุณควร 

ลองเปดฟง แลวจะประหลาดใจกับสิ่งที่ไดยิน นอกจากนี้

ลำโพงช่างพูด
ที่มา: HERB WEISBAUM วันที่ 28 พ.ย. 2560
Link: https://www.nbcnews.com/tech/security/hey-alexa-how-secure-are-voice-activated-assistants-you-n824566   

 Smart Speaker หรือลำโพงอัจฉริยะที่ทำงานดวยคำสั่งเสียง ที่เราสามารถใชในการถาม สั่งใหคนหา 

หรือควบคุมการทำงานของอุปกรณอัจฉริยะ (Smart device) ตางๆ ที่ติดตั้งภายในบานได การใช Smart Speaker 

เหลานี้มีมากขึ้น ไมวาจะเปน Amazon's Echo หรือ Google Home จากขอมูลของ Consumer Intelligence Research 

Partners ประชาชนกวา 20 ลานครัวเรือนในสหรัฐฯ ใช Smart Speaker โดย Amazon มีสัดสวนตลาดโดยประมาณ 

73% และ Google 27% ซึ่งคาดวาในชวงวันหยุดยาวคริสตมาสปใหมนี้ จะมียอดขายเพิ่มขึ้น 4.4 ลานเครื่อง 

หรือประมาณ 22% จากปที่แลว ปจจุบันผูคนสนุกกับการพูดคุยกับคอมพิวเตอรเหมือนกัปตันเคิรก (Captain Kirk) 

ในภาพยนตร Star Trek แตทั้งนี้ กัปตันเคิรกไมตองกังวลเรื่องของแฮ็กเกอร แตคนทั่วไปอยางเรายังคงตองคำนึง 

ถึงความปลอดภัยในดานนี้ เนื่องจากเทคโนโลยีอันชาญฉลาดนี้ยังคงมีชองโหวในเรื่องของความเปนสวนตัวและ 

ความปลอดภัยของขอมูลสวนบุคคล เชน รายชื่อที่มีการติดตอ หรือขอมูลบัญชีธนาคาร เปนตน

สั่งซื้อบานตุกตาและคุกกี้ราคา 170 เหรียญสหรัฐฯ ผาน 

Alexa เนื่องจากมีการเซ็ตระบบการซื้อเปดไวตั้งแตตน 

นอกจากนี้ ไมวาจะเปนรายการวิทยุ โทรทัศน หรือวิดีโอ 

ก็สามารถเปดการใชงานอุปกรณเหลานี้ไดเชนกัน Burger 

King ไดออกแบบโฆษณาออกมาเพื่อปลุก Google Home 

โดยนักแสดงในโฆษณาพูดวา “OK Google, what is the 

Whopper burger?" ซึ่งในหลายกรณีมีการปลุกอุปกรณ 

เหล าน ี ้ โดยบ ัง เอ ิญซ ึ ่ งอาจจะไม  ได  เป นเร ื ่องใหญ 

แตสิ่งที่ควรทราบไวคือ เมื่ออุปกรณดิจิดอลเหลานี้ถูกปลุก 

ใหตื่นขึ้นแบบเฟอรบี้ ก็จะมีการบันทึกสิ่งที่ไดมีการพูดและ 

สงขอมูลการบันทึกนั้นเปนรหัสไปยังเซิรฟเวอรเพื่อจัดเก็บ 

ไว แตทั้งนี้ ผูใชสามารถที่จะเปดฟงสวนที่มีการบันทึกหรือ 

สามารถที่จะลบทิ้งได ซึ่งหากคุณมีอุปกรณเหลานี้ คุณควร 

ลองเปดฟง แลวจะประหลาดใจกับสิ่งที่ไดยิน นอกจากนี้

ที่มา: https://developer.amazon.com/echo
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นาย Candid Wueest นักวิจัยจากบริษัท Symantec ซึ่งเปนบริษัทที่ดูแลความปลอดภัยของระบบดิจิทัล 

กลาวถึงอันตรายที่อาจเกิดขึ้นจากการฟงตลอดเวลาของอุปกรณเหลานี้วา แฮ็กเกอรสามารถเจาะเขาระบบ 

อุปกรณเหลานี้จากระยะไกลแลวสามารถเปลี่ยนใหเปนอุปกรณในการรับฟง และอุปกรณบางรุนยังมาพรอมกับ 

กลอง ซึ่งแฮ็กเกอรสามารถเห็นสิ่งที่คุณกำลังทำอยู ซึ่งเปนเรื่องที่นากลัวหากมีคนอื่นที่สามารถควบคุมระบบ 

อุปกรณดิจิทัลเหลานี้ไดในขณะที่เราเขาหองน้ำหรือกำลังนอนหลับอยู

ที่มา: https://store.google.com/

ผูรายสามารถตะโกนสั่ง "เปดประตูหนา" และ "ปดระบบ 

เตือนภัย" ไดงายโดยไมตองอาศัยวลี Open Sesame   

แบบเรื่องอาลีบาบา หากอุปกรณเหลานี้มีการเชื่อมตอกับ 

ลำโพงอัจฉริยะ ซึ่งทาง Amazon กลาววาไดใหความสำคัญ 

ใน เร ื ่ องของความปลอดภ ัยของล ูกค  าอย  างจร ิ งจ ั ง 

ไดมีการตรวจสอบเพื่อใหการใช Echo มีความปลอดภัย 

ในสวนของ Google ไดกลาวถึงอุปกรณทั้งหมดที่มีระบบ 

Google Assistant ไดมีการออกแบบใหมีความปลอดภัยและ 

มีความเปนสวนตัว นอกจากนี้ ผูใชยังสามารถตรวจสอบ 

การใชงานของตนเองจาก Security Checkup ไดตลอดเวลา 

และสามารถล็อคอินเขาเช็คใน My Activity เพื่อลบ 

การคนหาประวัติการเขาชมและกิจกรรมอื่นๆ ที่ผานมาจาก 

Google Account ได หากเปรียบเทียบอุปกรณเหลานี้ยังไมมี 

ความเสี่ยงมากเทากับสมารทโฟนหรือแล็ปท็อป แตทั้งนี้ 

ผูใชควรปองกันความเสี่ยงที่อาจจะเกิดขึ้น โดยตั้งรหัสผานที่ 

คาดเดายาก และปดใชอุปกรณเมื่อไมมีคนอยูบาน เปนตน

 นอกจากนี้ ลำโพงอัจฉริยะยังถูกออกแบบใหเปนศูนยกลางที่สามารถควบคุมและสื่อสารกับอุปกรณ 

อินเทอรเน็ตอื่นๆ (Internet of Things: IoT) ในบาน เชน การปด-เปดไฟ การควบคุมอุณหภูมิภายในบาน  

การล็อกประตู เปนตน ซึ่งความสะดวกสบายใหมๆ เหลานี้ มาพรอมกับภัยคุกคามทางดานดิจิทัลเชนเดียวกัน

นาย Candid Wueest นักวิจัยจากบริษัท Symantec ซึ่งเปนบริษัทที่ดูแลความปลอดภัยของระบบดิจิทัล 

กลาวถึงอันตรายที่อาจเกิดขึ้นจากการฟงตลอดเวลาของอุปกรณเหลานี้วา แฮ็กเกอรสามารถเจาะเขาระบบ 

อุปกรณเหลานี้จากระยะไกลแลวสามารถเปลี่ยนใหเปนอุปกรณในการรับฟง และอุปกรณบางรุนยังมาพรอมกับ 

กลอง ซึ่งแฮ็กเกอรสามารถเห็นสิ่งที่คุณกำลังทำอยู ซึ่งเปนเรื่องที่นากลัวหากมีคนอื่นที่สามารถควบคุมระบบ 

อุปกรณดิจิทัลเหลานี้ไดในขณะที่เราเขาหองน้ำหรือกำลังนอนหลับอยู

 นอกจากนี้ ลำโพงอัจฉริยะยังถูกออกแบบใหเปนศูนยกลางที่สามารถควบคุมและสื่อสารกับอุปกรณ 

อินเทอรเน็ตอื่นๆ (Internet of Things: IoT) ในบาน เชน การปด-เปดไฟ การควบคุมอุณหภูมิภายในบาน  

การล็อกประตู เปนตน ซึ่งความสะดวกสบายใหมๆ เหลานี้ มาพรอมกับภัยคุกคามทางดานดิจิทัลเชนเดียวกัน

ผูรายสามารถตะโกนสั่ง "เปดประตูหนา" และ "ปดระบบ 

เตือนภัย" ไดงายโดยไมตองอาศัยวลี Open Sesame   

แบบเรื่องอาลีบาบา หากอุปกรณเหลานี้มีการเชื่อมตอกับ 

ลำโพงอัจฉริยะ ซึ่งทาง Amazon กลาววาไดใหความสำคัญ 

ใน เร ื ่ องของความปลอดภ ัยของล ูกค  าอย  างจร ิ งจ ั ง 

ไดมีการตรวจสอบเพื่อใหการใช Echo มีความปลอดภัย 

ในสวนของ Google ไดกลาวถึงอุปกรณทั้งหมดที่มีระบบ 

Google Assistant ไดมีการออกแบบใหมีความปลอดภัยและ 

มีความเปนสวนตัว นอกจากนี้ ผูใชยังสามารถตรวจสอบ 

การใชงานของตนเองจาก Security Checkup ไดตลอดเวลา 

และสามารถล็อคอินเขาเช็คใน My Activity เพื่อลบ 

การคนหาประวัติการเขาชมและกิจกรรมอื่นๆ ที่ผานมาจาก 

Google Account ได หากเปรียบเทียบอุปกรณเหลานี้ยังไมมี 

ความเสี่ยงมากเทากับสมารทโฟนหรือแล็ปท็อป แตทั้งนี้ 

ผูใชควรปองกันความเสี่ยงที่อาจจะเกิดขึ้น โดยตั้งรหัสผานที่ 

คาดเดายาก และปดใชอุปกรณเมื่อไมมีคนอยูบาน เปนตน



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/256021

ถึงความหมาย 

จากภาพยนตร  จากภาพยนตรเกี่ยวกับ Cyber ที่มีมากมายในตลาด 

ที่เคาโครงเรื่องไมคอยไดเนนตัวเทคโนโลยีมากเทากับการกอ 

อาชญากรรมและตอสูกับแผนการณชั่วรายของคนที่ใช วทน. 

ดาน Cyber ทำรายผูอื่นหรือ ประเทศชาติ ไมวาจะเปนเรื่อง 

The Net,  Die Hard IV,  Enemy of State, Citizenfour 

โดยตัวโกงประกอบอาชีพชนิดหนึ่งที่เรียกวา Hackers คือ 

พวกที่เขาไปฉวย ฉก ยึด ลวงฐานขอมูลคนอื่น พรอมกระทำ 

การมิดีมิราย ชวงชิง หนวงเหนี่ยว กักกัน ทำลาย รวมทั้งจับ 

เปนสิ่งประกันเพื่อเรียกคาไถ ความสนใจตางๆ มักถูกมองไป 

ในมิติของความมั่นคงทางการเมือง ทางทหาร และความ 

มั่นคงทางการคาและเศรษฐกิจ แตความนากลัวของปญหา 

Cyber Security ไมไดมีเพียงแคนั้น โดยเฉพาะเมื่อเรามองวา 

เยาวชน คือ หัวใจของการพัฒนาโลก ภาพยนตรเร่ือง “ฉลาด- 

เกมสโกง” ของไทยที่โดงดัง ก็เปนภาพยนตรเรื่องหนึ่งที่ 

สะทอนการนำเทคโนโลยีการสื่อสารมาประกอบอาชญากรรม

ของหมูเยาวชน และการกออาชญากรรมไซเบอรนั้นกลายเปน 

State-of-the-Art ระดับแนวหนาในโลกปจจุบัน เมื่อมนุษย 

สามารถนำเทคโนโลยีมาประกอบกับกระบวนการคิดของตนเอง 

เพื่อใหไดมาซึ่งผลลัพธที่ตนเองตองการ ปรากฏการณใน 

เกิดขึ้นในเรื่องฉลาดเกมสโกง ถึงแมจะมีความไมเหมาะสม 

ปนอยู แตในอีกมุมของเยาวชนในตางประเทศ เหตุการณที่ 

เกิดขึ้นอาจรุนแรงกวานั้น โดยเฉพาะการเปนสังคมของการ 

เคารพสิทธิสวนบุคคล และทุกคนตองพูดดวยตัวเอง 

ไมมีใครสม ใครเผือก เด็กในสังคมฝรั่งสวนใหญเมื่อถูก 

คุกคามจึงมักมีความเปราะบางในการแกปญหาแบบสังคม 

ขี้เมาแบบไทยๆ และตะวันออก ภาพยนตรเรื่อง Cyberbully 

ที่ฉายออกมาเมื่อป ค.ศ.2511 เปนภาพยนตรที่สะทอนให 

ความหมายโดยตรงของความขัดแยงระหวางเยาวชนในยุค 

ไฮเทค หรือ เด็กแกลงเด็กผานเน็ต โดยที่ใชเครื่องมือสื่อสาร 

อยางโทรศัพทมือถือ แท็บเล็ต คอมพิวเตอร เชื่อมตอเครือ 

ขายสังคมออนไลน ไมวาจะเปนเฟสบุค, ทวิตเตอร, 

อินสตาแกรม, แชท หรือเว็บไซตตาง ๆ เปนเครื่องมือหลัก 

ในการรังแกและกลั่นแกลงกัน โดยการกลั่นแกลงนี้สามารถ 

ทำไดตลอด 24 ชั่วโมง โดยผูกลั่นแกลงหรือผูเขาชม 

ก็สามารถนั่งชมนั่งอานจากมุมใดของโลกก็ได

ว.ท.น.ว.ท.น.

Cyber
BullyCyber
Security



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/256022

ถึงความหมาย 

จากภาพยนตร

 ภาพยนตรเรื่องนี้ เปนเหตุการณที่เกิดขึ้น 

กับเด็กผูหญิงโรงเรียนมัธยม ท่ีไดรับของขวัญวันเกิด 

เปนคอมพิวเตอรโนตบุค และก็เขาเปนสมาชิก 

website ที่ชื่อวา Cliquesters ที่สามารถสราง 

ขอมูลตนเองและคุยก ับคนอื ่นได แบบเฟสบุ ค, 

ทวิตเตอร ดวยความหมั่นไสของเพื่อนซี้ และความ 

เกลียดชังของคูอริ ทำใหเธอตกเปนเหยื่อของการ 

ถูกประณามในสังคมออนไลน โดยเธอก็พยายามแก 

ปญหาของเธอไปดวยตนเอง จนเกือบจะเอาชีวิต 

ไมรอด ดวยขอครหาของการ 

เปนเด็กสำสอนและมีโรคทาง 

เพศสัมพันธ (ซึ่งถาเปนโรงเรียน 

ไทย เพื่อนคงฟองครู ครูคง 

เรียกผูปกครองมาพบ และ 

ปญหาคงจบไดไมยาก) แต 

สำหรับฝรั่งแลวคำวา None of 

your business กับคำวา Free 

of Speech ทำใหคนที่ไมเขม 

แข ็งพอม ีความล อแหลมต อ 

การทำรายตนเองสูง เนื่องจาก 

หากคนผูนั้นไมเปดโอกาสใหใคร 

ชวย เขาก็ตองจัดการกับปญหา 

ดวยตนเอง ในจุดเปล่ียนของเร่ือง 

เมื่อเธอเลือกที่จะจบชีวิตดวยการกินยาเกินขนาด 

ทำใหเพื่อนรักของเธอที่เปนตนตอของการกอเรื่อง 

ไดหันมาสารภาพผิด และเมื่อผานเหตุการณ 

เลวราย เธอก็ไดเขาใจความรักของแมที่มีใหเธอ 

และเลือกที่จะเปดใจรับฟงคำแนะนำของบุพการี  

โดยการเขาไปรวมกลุมที่ปรึกษาปญหา Cyber 

bully ซึ่งเธอไดพบคนจำนวนมากมีปญหาเดียวกับ 

เธอ วลีสำคัญที่นาสนใจเมื่อเรื่องดำเนินถึงตอนนี้ 

คือ อยาซอนตัวอยูหลังความกลัว “ Don’t hide 

behind your fear”  ที่ทำใหเด็กสาวเลือกที่จะตอสู 

ว.ท.น.ว.ท.น.

ตามวิธีและทางเลือกแบบที่สังคมฝรั่งเขาใช และ 

ในที่สุดผูคนก็คอยๆ เขาใจและหันมาเขาขางเธอ 

พรอมกับ ชัยชนะที่ไดสอนใหตัวอิจฉาวา การดา 

วาคนอื่นในชองทางสาธารณะเปนสิ่งทีรายแรง 

เชนไร โดยพอของ Lindsay ตัวอิจฉา ซึ่งเปนนัก 

กฎหมาย ก็เคยดีเฟนดใหกับลูกสาวของเขาวาเธอ 

มีสิทธิใน Free of Speech โดยไมสนใจที่จะแกไข 

ปญหาดังกลาว

 หลังจากภาพยนตรเรื่องนี้ฉายแลว ได 

กระตุนใหสหรัฐอเมริกาออก

กฎหมายรองรับและจัดการ 

เก ี ่ยวก ับความผ ิดว าด วย 

Cyber bullying 34 รัฐ 

ในป ค.ศ. 2011 และใน 

ปจจุบันทุกรัฐมีกฎหมายที ่ 

เกี่ยวของกับกรณี Cyber 

bullying อยางนอยก็ชวย 

ปองกันการทำรายกันทาง 

วจีกรรมบนโลก Cyber 

ในสังคม Free of Speech 

ความนากลัวในโลก Cyber 

สำหร ับ เยาวชนไม  ได  จบ 

แคนั้น ลาสุด The Dark Overlord 

ซึ่งเปนกลุมแฮกเกอรที่เคยพยายาม รีดไถ Netflix 

และ ABC News มากอนหนานี้ 

มีการสงขอความรีดไถหรือขมขูโดยมุงเปาหมาย 

ไปยังโรงเรียนในเขตตางๆ เชน ในเมือง Johnston 

รัฐ Iowa เมือง Flathead County และ Columbia 

Falls รัฐ Montana โดยแฮกเกอรมุงเปาหมายไป 

ยังโรงเรียนที่มีระบบการรักษาความปลอดภัยใน 

โลกไซเบอรที่ไมรัดกุมมากนัก เพื่อขโมยขอมูล 

สำคัญของนักเรียนและคณาจารย เชน ชื่อ ที่อยู 



รายงานข่าววิทยาศาสตร์และเทคโนโลยี จาก วอชิงตัน ฉบับที่ 12/256023

ถึงความหมาย 

จากภาพยนตร

ว.ท.น.ว.ท.น.

 เบอรโทรศัพท ขอมูลทางการแพทย การศึกษา และการลงโทษทางวินัย เปนตน และยังแฮกกลอง 

รักษาความปลอดภัยของโรงเรียนเพื่อดูความเคลื่อนไหวที่เกิดขึ้นภายโรงเรียนอีกดวย โดยแฮกเกอรเรียกรอง 

ใหมีการจายเงินในรูปแบบบิตคอยน (Bitcoin) หรือรูปแบบอื่นๆ เพื่อแลกกับการไมเผยแพรขอมูลสวนบุคคล 

เหลานี้ ซึ่งในปนี้ปเดียวมีการขมขูโรงเรียนกวา 30 แหง โดยหลายโรงเรียนถึงกับตองจัดสรรงบฉุกเฉินมา 

แกไขปญหา เชน โรงเรียนใน Horry County มลรัฐเซาท แคโรไลนา ยินยอมจายเงินจำนวน 10,000 

เหรียญสหรัฐฯ โรงเรียนใน Fulton County มลรัฐจอรเจีย ยอมจายเงิน 75,000 เหรียญสหรัฐฯ 

หลังจากที่ถูกหลอกลวงใหเขาสูระบบผานอีเมลปลอมเปนตน ในขณะที่บางโรงเรียน เชน Columbia Falls 

High School ไดพูดคุยกับครอบครัวของนักเรียนและหารือรวมกับ FBI กอนการตัดสินใจที่จะไมจายเงินใดๆ 

ใหกับแฮกเกอร ทำใหไดรับขอความขมขูที่รุนแรงขึ้น  ซึ่งทางดานกระทรวงศึกษาธิการสหรัฐฯ ขอใหทาง 

โรงเรียนมีการดำเนินการตรวจสอบระบบความปลอดภัยและมีการฝกอบรมบุคลากรทางดานระบบความ 

ปลอดภัยโลกไซเบอร เพื่อปองกันและหลีกเลี่ยงการตกเปนเปาหมายของแฮกเกอร ซึ่งอาจจะเปนเรื่องที่ 

โรงเรียนมองขามไปในการจัดสรรงบประมาณ นอกจากนี้ ในสวนของ FBI กำลังพยายามตรวจสอบภัย 

คุมคามดานไซเบอรที่เกิดขึ้นในโรงเรียนอยางจริงจัง และแนะนำวาไมควรจายเงินใดๆ ใหกับอาชญากรดาน 

ไซเบอรเหลานี้ เนื่องจากจะเปนการเพิ่มความเสี่ยงในการถูกโจมตีตอไป และจะเปนการสนับสนุน 

กิจกรรมที่ผิดกฎหมาย

 ภาพยนตรสารคดี Citizenfour ซึ่งเปนเรื่องราวของ Edward Snowden (เอ็ดเวิรด สโนวเดน)  

อดีตลูกจางระดับสูงของรัฐบาลในหนวยงาน Intelligence Community สำนักงานความมั่นคงแหงชาติของ     

สหรัฐอเมริกา (NSA) และกลายมาเปนบุคคลผูสรางประเด็นสำคัญที่สุดในดาน Cyber Security เมื่อเขา 

เปดโปงโครงการการสอดสองดูแลมวลชนลับสุดยอดของรัฐบาลสหรัฐฯ และอังกฤษ  และใหเห็นปญหาวา 

ขอมูลสวนตัวของเรา มันมีความสำคัญมากขนาดไหน ไมวาจะเปน เลขประจำตัว บัตรเครดิต หมายเลข 

โทรศัพทมือถือ อีเมล เพราะในกลไกในโลกยุคไซเบอรนี้  สามารถเขาถึงและเชื่อมโยงตางๆ ดวยกันได 

นั่นหมายความวาสามารถระบุตัวตนคน ๆ หนึ่ง พฤติกรรม การติดตอกับบุคคลอื่น ตำแหนงที่อยู สินทรัพย 

รวมไปถึงการใชงานอินเทอรเน็ตที่เก็บรวบรวมขอมูลไว ดังนั้น เยาวชนของฝรั่งจึงถูกฝกใหเก็บความลับ 

ทางอัตลักษณของตนเองไวอยางดีที่สุด การสงรายงาน เขียนชื่อ (อาจชื่อเลนยอก็ได) โดยใหขอมูลนอยนิด 

ที่คุณครูสามารถใชในการใหคะแนนได ในขณะที่เยาวชนไทย การวัดผลคะแนนอยางหนึ่งจะมอบใหกับความ 

สะอาดเรียบรอย สวยงาม ขอมูลครบ ลงรายละเอียดเลขที่ เลขประจำตัว พรอมเขาปกกระดาษหนังชาง 

รอยดวย กระดูกงู)  ภาพยนตร Cyber จำนวนมากหลายเรื่องเกิดจากแรงบันดาลใจเหตุการณจริง 

และเตือนใหสังคมที่กำลังพัฒนา ไปในแนว 4.0 ทั้งหลาย ระมัดระวังการใชงานอินเทอรเน็ต หรือ Cyber 

กันมากขึ้น เพราะในปจจุบัน ชีวิตปจจุบันเราถูกผูกไวกับเทคโนโลยีไซเบอรอยางดิ้นไมหลุด และอาจถูก 

อาชญากรรุกรามเมื่อไหรก็ไดเชนกัน




