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ค�ำน�ำ
ประเทศไทยก�ำลังก้ำวเข้ำสู่ยุคที่มีเทคโนโลยีและนวัตกรรมต่ำง ๆ  

มำช่วยอ�ำนวยควำมสะดวกและมีคุณภำพชีวิตดีขึ้นเพ่ือร่วมกันสร้ำงสังคม
กำรใช้อินเทอร์เน็ตอย่ำงสร้ำงสรรค์และมั่นคงปลอดภัย 

หนังสือเล่มนี้จัดท�ำขึ้นภำยใตโ้ครงการสร้างความตระหนักในการ
ใช้อินเทอร์เน็ตให้เสริมสร้างรายได้และรู้เท่าทันภัยคุกคามไซเบอร์ 
หรือ Internet for Better Life (IFBL) เพื่อสื่อสำรกับคนทุกกลุ่ม
ทุกวัยอย่ำงเข้ำใจง่ำย โดยเฉพำะกลุ่มเยำวชน และผู้สูงอำยุที่ถือว่ำเป็น 
กลุ่มที่มีควำมเสี่ยงในล�ำดับต้น ๆ โดยน�ำเอำหลักควำมฉลำดทำงดิจิทัล  
ที่ส่งเสริมทักษะกำรเข้ำสังคมที่จ�ำเป็นต่อกำรใช้ชีวิตในโลกออนไลน์มำเป็น
แกนหลักในกำรอธิบำยเนือ้หำ พร้อมยกระดบัควำมคดิสร้ำงสรรค์ทำงดจิทิลั 
เพิม่ควำมรู้และควำมสำมำรถในกำรใช้เทคโนโลยี เครื่องมือดิจิทัลต่ำง ๆ  
เกิดควำมตระหนักรู้เกี่ยวกับกำรใช้เทคโนโลยีดิจิทัลและอินเทอร์เน็ตอย่ำง
มั่นคงปลอดภัย เพื่อสำมำรถเป็นแบบอย่ำงต่อสังคมได้ ซึ่งจะช่วยลดปัญหำ
ควำมเสี่ยงจำกกำรใช้อินเทอร์เน็ต และกำรตกเป็นเหยื่อในโลกออนไลน์

สุรางคณา วายุภาพ
ผู้อ�ำนวยกำรส�ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์  
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รู้จักกับ IFBL
ส�านกังานพฒันาธุรกรรมทางอเิลก็ทรอนิกส์ หรอื ETDA (เอต็ด้า) กระทรวง

ดจิทัิลเพือ่เศรษฐกจิและสงัคม (ดีอ)ี ได้จัดท�ำโครงกำร Internet for Better Life 
(IFBL) ท่ีมุ่งให้คนในทุกกลุ่มทุกวัย ใช้อินเทอร์เน็ตอย่ำงสร้ำงสรรค์ และรู้เท่ำทัน
ภัยร้ำยที่แฝงมำทำงออนไลน์ ด้วยเนื้อหำที่ไม่ว่ำจะเป็นเด็ก ๆ หรือคุณตำ คุณยำย 
ก็เข้ำใจได้ง่ำย เพรำะ ETDA เช่ือเสมอว่ำกำรร่วมแบ่งปันควำมรู้จะเป็นกำรสร้ำง
สังคมที่เข้มแข็ง และช่วยสร้ำงสังคมออนไลน์อย่ำงสร้ำงสรรค์ และมั่นคงปลอดภัย
ไปพร้อม ๆ กัน

โครงกำร IFBL ได้เริม่โครงกำรตัง้แต่ปี 2561 โดยจดักจิกรรมอบรมให้ควำมรูก้บั 
กลุ่มเป้ำหมำย 4 ภูมิภำค ทั้งกลุ่มเด็กและเยำวชน (ระดับชั้นมัธยมศึกษำตอนต้น) 
กว่ำ 2,000 คน และกลุ่มผู้สูงอำยุ (อำยุ 50 ปีขึ้นไป) กว่ำ 1,500 คนในทุกภำคของ
ประเทศไทย ถือเป็นก้ำวแรกของโครงกำร IFBL ที่ได้สร้ำงควำมตระหนักรู้ ควำม
เข้ำใจ เกี่ยวกับกำรใช้เทคโนโลยีดิจิทัลและอินเทอร์เน็ตอย่ำงมั่นคงปลอดภัย เพื่อ
สำมำรถเป็นแบบอย่ำงต่อสังคม

บทน�า
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ในปี 2562 โครงกำร IFBL ยังคงเดินหน้ำลงพื้นท่ีสร้ำงกิจกรรมให้กับ 
กลุ่มเป้ำหมำยทั้ง 4 ภูมิภำค พร้อมกับเพิ่มควำมเข้มข้นของเนื้อให้ผู้เรียนสำมำรถ
ใช้งำนได้จริง และสร้ำงรำยได้จำกกำรซื้อขำยผ่ำนอินเทอร์เน็ตอย่ำงมั่นใจโดยน�ำ 
ผลส�ำรวจของ Thailand Internet User Profile หรอื IUP ทีส่�ำรวจกำรใช้อนิเทอร์เนต็
ของคนไทยในปี 2561 และกฎหมำยธุรกรรมออนไลน์ มำเป็นฐำนข้อมลูในกำรสร้ำง
หลักสูตร IFBL ซึ่งจะช่วยลดควำมเหลื่อมล�้ำ บรรเทำปัญหำควำมเสี่ยงจำกกำรใช้
อินเทอร์เน็ตและกำรตกเป็นเหยื่อในโลกออนไลน์ให้มำกที่สุด
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ETDA ยังคงสำนต่อและขยำยผลกิจกรรมโครงกำร IFBL อย่ำงต่อเนื่องโดย
กำรเพิ่มควำมหลำกหลำยของเนื้อหำให้เข้ำถึงกลุ่มวัยรุ่นและบุคคลทั่วไปที่ใช้งำน
อินเทอร์เน็ตเป็นจ�ำนวนมำก 

ETDA ได้เดินหน้ำลงพ้ืนที่ 4 ภูมิภำคผ่ำนเครือข่ำยชุมชนท้ังของภำครัฐและ
เอกชนทั่วประเทศ และยังได้น�ำบทเรียน IFBL ที่ไปอบรมตลอดทั้งปี มำบรรจุไว้
เป็นบทเรียนออนไลน์ในรูปแบบ e-Learning ที่ทุกคนสำมำรถเรียนรู้ได้ด้วยตนเอง
ผ่ำนทำงเว็บไซต์ https://ifbl.etda.or.th โดยผู้เรียนรู้จะต้องท�ำแบบทดสอบ 
วัดพลังควำมรู้ควำมเข้ำใจ "อินเทอร์เน็ตฉลำดใช้ ได้ประโยชน์" ก่อนศึกษำบทเรียน  
และท�ำแบบทดสอบอีกครั้งหลังเรียนรู้แล้ว 

E-LEARNING
เด็กเรียนได้ ผู้ใหญ่เรียนเร็ว
สะดวกตอนไหนก็เรียนได้
ท�ำแบบวัดผลรู้คะแนนทันที

https://ifbl.etda.or.th/

ในก้าวที่ 2 ของปี 2562
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ข่าวสาร IFBL
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พลเมืองดิจิทัลที่ดี เป็นยังไง
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ฉลาดรู้เน็ต
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ความฉลาดทางดิจิทัล (DQ) 
DQ เป็นผลจำกศึกษำและพัฒนำของหน่วยงำนที่มีชื่อเรียกว่ำ DQ Institute 

เกิดจำกควำมร่วมมือกันของภำครัฐและเอกชนทั่วโลกประสำนงำนร่วมกับ World 
Economic Forum ที่ส่งเสริมให้เด็ก ๆ ทั่วโลกมีควำมรู้และทักษะในกำรใช้ชีวิต 
บนโลกออนไลน์อย่ำงปลอดภยั แต่ไม่ใช่แค่เดก็ ๆ  เท่ำนัน้ทีค่วรเป็น “ผูฉ้ลำดรูเ้นต็” 
แต่รวมไปถึง คุณปู่ คุณย่ำ และทุกคนที่ใช้งำนอินเทอร์เน็ต

ฉลาดรู้เน็ต ตัวจริงต้องรู้
เมื่อพูดถึงความฉลาด หลายคนคงจะต้องนึกถึง 
การวดั IQ และ EQ ทีเ่ป็นความฉลาดดา้นเชาวปั์ญญา
และด้านอารมณ์ แต่มาถึงยุคนี้ที่ความเจริญก้าวหน้า
ทางเทคโนโลยีและอินเทอร์เน็ตไม่หยุดนิ่ง เราเลือกจะ
ส่ือสารกันผ่านอินเทอร์เน็ตมากขึ้น จนเกิดสังคมใหม่
บนส่ือออนไลน์ 
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พลเมืองดิจิทัล 
ที่ดี เป็นยังไง?

พลเมืองดิจิทัล ต้องเข้ำใจและวำงตัวให้เหมำะสมในกำรเป็นสมำชิกสังคม
ออนไลน์ ซึ่งมีทักษะง่ำย ๆ 8 ข้อที่ควรท�ำตำม ดังนี้ 

17



ทักษะในการเป็นตัวเองที่ด ี
(Digital Citizen Identity)

• ใช้สื่อดิจิทัลสร้ำงภำพลักษณ์ในโลกออนไลน์ของตนเองในแง่บวก
ทั้งควำมคิด ควำมรู้สึก 

• มีวิจำรณญำณในกำรรับส่งข่ำวสำรและแสดงควำมคิดเห็น มีควำม
เห็นอกเห็นใจผู้ร่วมใช้งำนในสังคมออนไลน์ และรับผิดชอบ

• รู้กฎหมำยและจริยธรรมในโลกออนไลน์ เช่น กำรละเมิดลิขสิทธ์ิ 
กำรระรำน หรอืกำรใช้ค�ำทีส่ร้ำงควำมเกลียดชงัผูอ่ื้นทำงสือ่ออนไลน์

ทักษะในการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Management)

• ป้องกันกำรขโมยข้อมูล ไปสวมรอยท�ำธุรกรรมออนไลน์

• รักษำ ป้องกันควำมเสียหำยของข้อมูล ระบบ และอุปกรณ์

พลเมืองดิจิทัลที่ดี เป็นยังไง? 

1

2
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ทักษะการคิดวิเคราะห์ มีวิจารณญาณที่ดี  
(Critical Thinking)

• สำมำรถวิเครำะห์แยกแยะระหว่ำงข้อมูลที่ถูกต้องและข้อมูลที่ผิด

• รู้เท่ำทันสื่อและเทคโนโลยีดิจิทัล สำมำรถวิเครำะห์และประเมิน 
ข้อมูลจำกแหล่งข้อมูลที่หลำกหลำยได้ 

• เข้ำใจรูปแบบกำรหลอกลวงต่ำง ๆ ในโลกไซเบอร์ เช่น ข่ำวปลอม  
เว็บปลอม ภำพตัดต่อ

ทักษะในการรักษาข้อมูลส่วนตัว  
(Privacy Management) 

• รู้จักปกป้องข้อมูลควำมเป็นส่วนตัวในโลกออนไลน์

• รูเ้ท่ำทนัภยัคกุคำมทำงอนิเทอร์เนต็ เช่น มลัแวร์ ไวรสัคอมพวิเตอร์ 
และกลลวงทำงไซเบอร์ที่ขโมยข้อมูลไปใช้ในทำงที่เสียหำย

3

4
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ทักษะในการบริหารจัดการข้อมูลที่ผู้ใช้งาน  
มีการทิ้งไว้บนโลกออนไลน์  
(Digital Footprints)

• สำมำรถเข้ำใจธรรมชำตขิองกำรใช้ชวีติในโลกดจิทัิลว่ำจะหลงเหลอื 
ร่องรอยข้อมูลทิ้งไว้เสมอ

• เข้ำใจผลลัพธ์ที่อำจเกิดขึ้น เพื่อกำรดูแลสิ่งเหล่ำนี้อย่ำงรับผิดชอบ

ทักษะในการจัดสรรเวลาหน้าจอ 
(Screen Time Management)

• บริหำรเวลำที่ใช้อุปกรณ์ยุคดิจิทัล 

• ควบคุมเพื่อให้เกิดสมดุลระหว่ำงโลกออนไลน์ และโลกภำยนอก

• ตระหนกัถงึอนัตรำยจำกกำรใช้เวลำหน้ำจอนำนเกนิไป กำรท�ำงำน
หลำยอย่ำงในเวลำเดียวกัน และผลเสียของกำรเสพติดสื่อดิจิทัล

5

6
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ทักษะในการรับมือกับการระรานทางไซเบอร ์
(Cyberbullying Management) 

• ปิดกั้นผู้ที่ระรำนและไม่ตอบโต้ด้วยวิธีเดียวกัน

• ขอควำมช่วยเหลือผู้ปกครอง ครู หรือผู้เชี่ยวชำญ รวมทั้งแจ้งต่อ 
ผู้ดูแลระบบ

• เข้มแข็งและกล้ำเผชิญกับสิ่งที่เกิดขึ้นไปแล้ว

ทักษะการใช้เทคโนโลยีอย่างมีจริยธรรม  
(Digital Empathy)

• มีควำมเห็นอกเห็นใจ และสร้ำงควำมสมัพันธ์ทีด่กีบัผูอ้ืน่บนโลกออนไลน์

7

8
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เทรนด์ส�าคัญยุคดิจิทัล
เทคโนโลยี Cloud ท�าให้ธุรกิจคล่องตัว

Cloud หรือ Cloud Computing คืออะไร ให้ลองนึกภำพถึงโปรแกรม
คอมพิวเตอร์ต่ำง ๆ ที่เรำใช้กันอยู่ทุกวัน แต่แทนที่จะท�ำงำนผ่ำนระบบปฏิบัติกำร 
Windows ก็เพียงย้ำยไปท�ำงำนผ่ำน Web Browser บนโลกอินเทอร์เน็ตแทน
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ยกตัวอย่ำงเช่น ถ้ำเรำจะสร้ำงเอกสำรสักฉบับ ก็ต้องใช้โปรแกรม Microsoft 
Word, Excel หรือ Power Point สิ่งที่ต้องเตรียมคือ เครื่องคอมพิวเตอร์ ระบบ
ปฏิบัติกำร Windows และโปรแกรม Microsoft Office เมื่อจะท�ำงำนก็ต้องติดตั้ง
โปรแกรมเหล่ำนีล้งบนคอมพวิเตอร์ หลงัจำกสร้ำงเอกสำรเรียบร้อยแล้วก็ต้องบนัทึก
ไฟล์เกบ็ไว้บนเครือ่งคอมพิวเตอร์ และหำกต้องกำรส่งไปหำเพือ่นร่วมงำนหรอืลกูค้ำ 
ก็ใช้วิธีแนบเป็นไฟล์เอกสำรส่งไปทำงอีเมล เป็นต้น 

หำกเป็นเทคโนโลยี Cloud ขอเพียงแค่เรำเปิดใช้งำนอินเทอร์เน็ต และเลือก
ท�ำงำนผ่ำนโปรแกรมทีผู่ใ้ห้บรกิำร Cloud จดัเตรยีมไว้ กส็ำมำรถแบ่งปันให้กบัเพือ่น
ร่วมงำนหรอืลกูค้ำ โดยไม่จ�ำเป็นต้องส่งไฟล์ขนำดใหญ่ไปทำงอเีมลอีกต่อไป ขอเพยีง
ผู้รับปลำยทำงสำมำรถใช้งำนอินเทอร์เน็ตได้เท่ำนั้นเอง ตัวอย่ำงเช่น

• Google ซึง่เป็นผูใ้ห้บริกำรเสร์ิชเอนจนิทีใ่หญ่ทีส่ดุของโลกกพ็ฒันำแอปพลเิคชนั
ที่ชื่อว่ำ Google Doc ส�ำหรับใช้สร้ำงเอกสำรต่ำง ๆ โดยไม่ต้องพึ่งพำ  
Microsoft Word, Excel หรือ Power Point 

• Microsoft พฒันำ Microsoft Office 365 โดยเอกสำรทีส่ร้ำงขึน้นีไ้ม่จ�ำเป็น
ต้องเก็บไว้บนเครื่องคอมพิวเตอร์ของเรำ แต่ผู้บริกำร Cloud จะเก็บข้อมูล
เหล่ำนี้แทน
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ระบบ Mobile Banking  
กุญแจส�าคัญสู่สังคมไร้เงินสด

Mobile Banking คือ บริกำรธนำคำรอิเล็กทรอนิกส์ที่ท�ำผ่ำนทำงโทรศัพท์
มอืถือ ซึง่เป็นบรกิำรทีธ่นำคำรเปิดช่องทำงให้ลกูค้ำท�ำบริกำรทำงกำรเงนิผ่ำนระบบ
ของธนำคำรนั้น ๆ ผ่ำนทำงโทรศัพท์มือถือ 

Mobile Banking คือตัวช่วยส�ำคัญแห่งยุคดิจิทัลที่เข้ำมำอ�ำนวยควำมสะดวก
ให้กำรท�ำธรุกรรมทำงกำรเงนิ เกดิข้ึนได้ทกุท่ีทุกเวลำ และน�ำมำซึง่ควำมเปลีย่นแปลง
ทำงสังคม พฤติกรรมผู้บริโภค และเศรษฐกิจโลก

จำกผลส�ำรวจธรุกรรมกำรช�ำระเงนิผ่ำนบรกิำร Mobile Banking ของธนำคำร
แห่งประเทศไทย พบว่ำ ปี 2561 ประเทศไทยมีจ�ำนวนบัญชีลูกค้ำที่ใช้บริกำร 
Mobile Banking กว่ำ 41 ล้ำนบัญชี เพิ่มขึ้นจำกช่วงเวลำเดียวกันในปีที่แล้ว 
เกอืบ 10 ล้ำนบญัช ี สะท้อนให้เหน็ควำมนยิมของคนไทยทีเ่พิม่มำกขึน้ต่อบรกิำร
นี ้ อันเป็นสัญญำณดีที่แสดงให้เห็นถึงกำรก้ำวสู่ควำมเป็น 4.0 และสังคมไร้เงินสด 
(Cashless Society) ของประเทศไทย
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IoT เชื่อมครบทุกอุปกรณ์ ส่ังการได้จากเครื่องเดียว 
IoT (Internet of Things) เป็นกำรควบรวม "โลกกำยภำพและโลกแห่ง

จินตภำพ เพ่ือสร้ำงสิ่งแวดล้อมที่ฉลำด" หนึ่งในตัวอย่ำงท่ีเห็นได้ชัดคืออุปกรณ ์
ในบ้ำนของเรำที่สำมำรถควบคุมได้จำกโทรศัพท์ 

ขณะทีศ่นูย์เทคโนโลยอีเิลก็ทรอนกิส์และคอมพวิเตอร์แห่งชำต ิส�ำนกังำนพฒันำ
วิทยำศำสตร์และเทคโนโลยีแห่งชำติ ให้ค�ำนิยำมว่ำ IoT หรือ อินเทอร์เน็ตของ 
สรรพสิง่ หมำยถงึ วตัถ ุอปุกรณ์ พำหนะ สิง่ของเครือ่งใช้ และส่ิงอ�ำนวยควำมสะดวก
ในชีวิตอื่น ๆ ท่ีมนุษย์สร้ำงขึ้นโดยมีกำรฝังตัวของวงจรอิเล็กทรอนิกส์ ซอฟต์แวร์ 
เซ็นเซอร์ และกำรเชื่อมต่อกับเครือข่ำย ซึ่งวัตถุสิ่งของเหล่ำนี้สำมำรถเก็บบันทึก
และแลกเปลีย่นข้อมลูกนัได้ ทัง้ยังสำมำรถรบัรูส้ภำพแวดล้อมและได้รบักำรควบคมุ
จำกระยะไกลผ่ำนโครงสร้ำงพืน้ฐำนกำรเชือ่มต่อเข้ำกบัสมำร์ตโฟนเท่ำนัน้ โดย IoT 
สำมำรถประยกุต์ใช้กบัอปุกรณ์ทกุอย่ำงทีอ่อกแบบมำให้เชือ่มโยงกนัได้บนเครอืข่ำย
อินเทอร์เน็ตเพื่อที่จะสำมำรถสื่อสำรกันได้
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AI ช่วยให้ทุกอย่างง่ายดายด้วยปัญญาประดิษฐ์
หำกพูดถึงเทคโนโลยีแห่งอนำคตที่มำแรงที่สุดในตอนนี้ คงต้องยอมรับว่ำ

เทคโนโลยปัีญญาประดิษฐ์ หรอื Artificial Intelligence (AI) เป็นเทคโนโลยี
ที่มีบทบำทส�ำคัญมำกขึ้นในธุรกิจหลำย ๆ ด้ำน ซึ่งจริง ๆ แล้วนั้น AI ได้แทรกซึม
เข้ำมำอยู่ในชีวิตประจ�ำวันของเรำมำนำนแล้ว โดยคำดกำรณ์ว่ำภำยในปี 2020  
กว่ำ 85% ของผู้บริโภคจะซื้อสินค้ำผ่ำน AI มำกกว่ำผ่ำนมนุษย์ด้วยกันเอง

ปัจจบุนัมหีลำยธรุกจิได้น�ำระบบปฏบิตักิำร AI เพือ่ใช้ในกำรพฒันำอตุสำหกรรม 
เช่น ระบบจดจ�ำใบหน้ำและแท็กรูปอัตโนมัติของ Facebook หรือจะเป็น Siri ใน 
iPhone และอกีหนึง่ค่ำยทีน่�ำระบบ AI มำพฒันำคอื Huawei ทีมี่ชิป AI แยกเฉพำะ 
และใช้ช่วยปรับค่ำตอนถ่ำยรูปได้

แน่นอนว่ำ AI มีประโยชน์มำกพอที่จะท�ำให้หลำยบริษัทยักษ์ใหญ่ในโลกอย่ำง 
Google, Microsoft, Facebook ต่ำงทุ่มงบวิจัยและพัฒนำ AI กันอย่ำงมหำศำล 
ซึ่งได้มีกำรเผยถึงแนวโน้มพัฒนำ AI ขึ้นอีกมำกมำย 

ทุกวันนี้ในกำรท�ำอีคอมเมิร์ชหรือกำรค้ำขำยออนไลน์สะดวกสบำยมำกยิ่งขึ้น
ในกำรพูดคุยกับลูกค้ำด้วยแช็ตบอต ที่เข้ำมำช่วยยกระดับกำรบริกำรลูกค้ำและ
ตอบสนองได้แบบทันที โดยที่ผู้ขำยไม่จ�ำเป็นต้องเฝ้ำอยู่ที่หน้ำจอ แถมยังสำมำรถ
แนะน�ำสินค้ำ ส่วนลดต่ำง ๆ ได้เองในทันที
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Big Data ประโยชน์จากข้อมูลมหาศาล
Big Data เป็นกำรรวบรวมข้อมลูจ�ำนวนมหำศำลทีม่อียูใ่นทกุรปูแบบ ทัง้แบบ

ข้อมลูทีเ่กบ็ในโครงสร้ำงตำรำงข้อมูล และแบบข้อมูลประเภททีเ่ป็นข้อควำม รปูภำพ 
และวิดีโอต่ำง ๆ ที่สำมำรถน�ำมำประมวล วิเครำะห์ และน�ำไปใช้ประโยชน์ส�ำหรับ 
ร้ำนค้ำออนไลน์โดยกำรเก็บข้อมูลชื่อ ที่อยู่ เพศ เชื้อชำติ อำยุ ประวัติกำรซื้อสินค้ำ  
ชนิดสินค้ำ เวลำที่ซื้อ มูลค่ำสินค้ำ หรือพฤติกรรมกำรซื้อสินค้ำออนไลน์ของลูกค้ำ 
ไปใช้โดยใช้เพื่อวิเครำะห์และคำดเดำว่ำลูกค้ำจะอยำกได้สินค้ำแบบไหน แล้ว 
น�ำเสนอขึ้นมำให้โดยอัตโนมัติบนหน้ำเว็บไซต์เพื่อเป็นกำรสร้ำงยอดขำย

VR & AR เทคโนโลยีโลกเสมือน
Virtual Reality (VR) & Augmented Reality (AR) เป็นเทรนด์ที ่

ได้รบักำรพดูถงึอย่ำงมำก ด้วยศกัยภำพในกำรรวมสภำพแวดล้อมจรงิกบัวตัถเุสมอืน 
เข้ำด้วยกันในเวลำเดียวกัน โดยวัตถุเสมือนที่ว่ำนั้น อำจจะเป็น ภำพ, วิดีโอ, เสียง, 
ข้อมูลต่ำง ๆ ที่ประมวลผลมำจำกคอมพิวเตอร์, มือถือ, แท็บเล็ต, หรืออุปกรณ ์
สวมใส่ขนำดเล็กต่ำง ๆ และท�ำให้เรำสำมำรถตอบสนองกับสิ่งที่จ�ำลองน้ันได้ ซึ่ง
มีกำรน�ำมำใช้ในเกม ควำมบันเทิง หรือท�ำกำรตลำดเหมือนเรำสัมผัสสินค้ำ หรือ
บริกำรต่ำง ๆ ได้จริง
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วัยเก๋า 
ฉลาดรู้เน็ต

ฉลำดใช้สมำร์ตโฟน
เชื่อมต่อโลกออนไลน์
ใช้สังคมออนไลน์ยังไงให้มีควำมสุข
"ขำ่วออนไลน"์ สังเกตยังไงวำ่ "ไมป่ลอม"
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วัยเก๋า 
ฉลาดรู้เน็ต
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ฉลาดใช้สมาร์ตโฟน
เรียกได้ว่ำยุคนี้ใคร ๆ ก็ต้องมีสมำร์ตโฟน หรือโทรศัพท์มือถือ มีกล้อง  

ท่องอินเทอร์เน็ตได้อย่ำงน้อยคนละหนึ่งเครื่อง ไม่ว่ำจะเป็นคุณลุง คุณป้ำ คุณตำ 
คุณยำย ยุคดิจิทัลแบบนี้หันไปทำงไหนใคร ๆ ก็ใช้ พร้อมกับพกติดตัวตลอดเวลำ
เสมือนกับเป็นอีกอวัยวะในร่ำงกำย แต่จะรู้จักควำมสำมำรถมันดีแค่ไหน มำเรียน
รู้พร้อม ๆ กันเพื่อใช้ประโยชน์ได้อย่ำงเต็มที่ คุ้มค่ำกับรำคำที่ซื้อมำ
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รู้จักกับแอปพลิเคชัน
แอปพลเิคชนั (Application) หรือเรียกย่อ ๆ  ว่ำ แอป (App) คอื โปรแกรม

ท่ีออกแบบมำส�ำหรับสมำร์ตโฟนและแท็บเล็ต ซึ่งจะมีให้ดำวน์โหลดทั้งฟรีและ 
จ่ำยเงิน มีให้เลือกท้ังในด้ำนกำรสื่อสำร กำรศึกษำ ควำมบันเทิงต่ำง ๆ ซึ่งเรำ 
เรียกกันง่ำย ๆ ว่ำโมบำยแอป (Mobile App) หรือ แอปมือถือ

แอปพลิเคชันดาวน์โหลดยังไง?
มำถึงขัน้ตอนทีส่�ำคญัในกำรดำวน์โหลดแอปพลเิคชัน อย่ำงแรกคือเช็กดูให้แน่ใจ

ว่ำอุปกรณ์หรอืโทรศพัท์มอืถอืของเรำนัน้เชือ่มต่อกบัอนิเทอร์เน็ตแล้วหรือยงั ขัน้ตอน
นีส้�ำคญัมำก ๆ  เมือ่ตรวจเชก็เรยีบร้อยแล้ว เรำกเ็ริม่ตดิต้ังแอปพลเิคชนัของเรำได้เลย 
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1

2

3

วิธีการติดตั้งแอปพลิเคชัน

เข้ำไปที่  
App Store (ระบบ iOS ) หรอื Play Store 
(ระบบ Android)

พิมพ์ชื่อของ  
แอปพลิเคชัน (เช่น Facebook / LINE )  
ที่ช่องค้นหา

กด "ติดตั้ง"  
เพ่ือดำวน์โหลดแอปพลิเคชันที่ต้องกำร

กลับไปที่หน้ำจอของโทรศัพท์ และมองหำไอคอน หรือสัญลักษณ์ 
ของแอปพลเิคชนั แล้วเปิดขึน้มำ เพยีงแค่นี ้กส็ำมำรถเริม่ต้นใช้งำนได้เลย
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แอปพลิเคชันพ้ืนฐาน ท�าให้ชีวิตเราง่ายขึ้น
โดยปกติเมื่อเรำซื้อสมำร์ตโฟน เรำจะเห็นว่ำมีแอปพลิเคชันต่ำง ๆ ติดมำด้วย 

และหลำย ๆ คนก็ได้แค่มองผ่ำนไปเท่ำนั้น แต่รู้ไหมว่ำ ในแต่ละแอปนั้น ถ้ำเรำ 
เปิดใช้จะมีประโยชน์ในชีวิตประจ�ำวันของเรำยังไงบ้ำง วันนี้เรำมีค�ำตอบมำให้  
เมื่อทรำบแล้วอย่ำลืมไปลองใช้ดู 

นาฬิกา 
ไม่ได้บอกแค่เวลำ แต่ยังตั้งปลุก ตั้งเตือนให้เรำได้ล่วงหน้ำ

อีกด้วย ไม่ต้องกลัวสำยละครำวนี้

กล้องถ่ายรูป
เป็นมำกกว่ำกล้องถ่ำยภำพนิง่ สำมำรถปรับเป็นกล้องวดิโีอ 

แถมยังมีฟังก์ชันแต่งภำพ ปรับสี เพิ่มแสง ให้รูปภำพของเรำ
สดใสในพริบตำ

ปฏิทิน
ครำวนี้ไม่ลืมนัดส�ำคัญแน่นอน ไม่ได้ดูแค่วันท่ี แต่ยังเป็น

ตำรำงนัดหมำย และแจ้งเตือนล่วงหน้ำได้อีก 

เครื่องคิดเลข
ไม่ต้องเสียเวลำไปหำเครื่องคิดเลขให้ไกลมือ จะบวก ลบ 

คูณ หำร ก็ง่ำยนิดเดียว
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พยากรณ์อากาศ 
เมื่อเช่ือมต่อกับอินเทอร์เน็ต และระบุต�ำแหน่งด้วย GPS 

จะพยำกรณ์อำกำศได้อย่ำงแม่นย�ำ นอกจำกนั้นยังท�ำนำย 
สภำพอำกำศล่วงหน้ำได้อีกหลำยวันด้วย

ไฟฉาย 
สำมำรถเปิดใช้แฟลชหรอืหน้ำจอของสมำร์ตโฟนแทนไฟฉำย

ได้อย่ำงสบำย ๆ

บันทึกช่วยจ�า 
ส�ำหรับบันทึกอะไรเล็ก ๆ  น้อย ๆ  ไว้กันลืม แต่อย่ำเผลอไป

บันทึกรหัสผ่ำนที่ส�ำคัญนะ

การแชร์อินเทอร์เน็ต
รู้หรือไม่เรำสำมำรถแชร์อินเทอร์เน็ตจำกโทรศัพท์ของเรำ 

ให้กบัอปุกรณ์อืน่ ๆ  ผ่ำนทำงระบบ Wi-Fi อำท ิแทบ็เลต็/iPad/
โน้ตบุก๊ หรอือปุกรณ์ต่ำง ๆ  ให้เข้ำถงึอนิเทอร์เนต็ไปพร้อม ๆ  กนั

แผนที่ 
แผนทีใ่นสมำร์ตโฟนจะมกีำรอ้ำงองิต�ำแหน่งของเรำด้วย GPS 

และ A-GPS ท�ำให้เวลำเรำเปิดแผนที่จะรู้ได้ทันทีว่ำอยู่จุดไหน
ของแผนที ่และยงัรูด้้วยว่ำตอนนีเ้รำก�ำลงัมุง่หน้ำไปทศิทำงไหน
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เชื่อมต่อโลกออนไลน์
คุณสมบัติที่ส�ำคัญอีกอย่ำงของสมำร์ตโฟน คือกำรช่วยอ�ำนวยควำมสะดวก

ในกำรใช้เครือข่ำยไร้สำยอย่ำงอินเทอร์เน็ตท่ีจะย่อโลกกำรสื่อสำรไว้แค่ปลำยนิ้ว 
ตัวอย่ำงแอปพลิเคชันยอดนิยมที่ต้องมีไว้ในยุคนี้

แอปพลิเคชันส่ือสารยอดนิยม 
มแีอปพลเิคชนัมำกมำยท่ีใช้ติดต่อพดูคยุกันบนโลกออนไลน์ แต่ละแอปพลเิคชัน

มีฟังก์ชันกำรใช้งำนเด่น ๆ  แตกต่ำงกันให้เรำได้เลือกใช้ตำมควำมเหมำะสม "LINE"  
กเ็ป็นแอปพลเิคชนัทีค่นไทยยอดนยิมใช้กนัมำกทีส่ดุ แล้วเรำใช้ LINE ท�ำอะไรได้บ้ำง
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โทร.แบบเสียงและวิดีโอคอลได้ฟร ี
ทุกที่ทุกเวลา 

ใช้ฟังก์ชันกำรโทร.คุณภำพสูงโดยไม่มีค่ำใช้จ่ำย ไม่ว่ำจะอยู่
ที่ไหนก็ตำม แล้วยังใช้เอฟเฟกต์และฟิลเตอร์เพื่อเพ่ิมควำมสนุก

ระหว่ำงกำรโทร.แบบวิดีโอคอลได้ด้วย

วิดีโอคอลแบบกลุ่ม 
คณุสำมำรถแชต็กบัเพือ่นแบบเหน็หน้ำเห็นตำผ่ำนวดิโีอในกลุม่

ได้พร้อมกันถึงหลำยร้อยคนในครั้งเดียว

ห้องแช็ตหรือห้องสนทนา  
สำมำรถแชร์ข้อควำม รูป วิดีโอ สติกเกอร์ ข้อควำมเสียง 

ต�ำแหน่งที่ตั้ง และไฟล์ต่ำง ๆ กับเพื่อน ๆ ได้อย่ำงง่ำยดำย 

LINE  
มีประโยชน์ยังไงบ้าง
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ร้านสติกเกอร์ 
แหล่งร่วมสติกเกอร์สดุน่ำรกัจำกตัวคำแรก็เตอร์ยอดนยิมนบัร้อย 

มีให้เลือกทั้งแบบฟรี และเสียเงินเพื่อสร้ำงสีสันในกำรพูดคุย

Keep: พ้ืนที่ส�าหรับเก็บข้อมูลส่วนตัว 
พื้นที่ส�ำหรับเก็บข้อควำม รูป วิดีโอ และอื่น ๆ  เหมือนมีเม็มโมรี

ส่วนตัว ซึ่งคุณสำมำรถแชร์สิ่งเหล่ำนี้กับเพื่อน ๆ  ได้อย่ำงง่ำยดำย

โทรทางไกลระหวา่งประเทศด้วย LINE Out 
โทร.ทำงไกลระหว่ำงประเทศเข้ำมือถือหรือโทรศัพท์บ้ำน 

ได้ด้วยอัตรำค่ำโทรที่ถูกมำก

ไทม์ไลน์ 
พื้นที่ที่สำมำรถโพสต์ข้อควำม สติกเกอร์ รูปภำพ วิดีโอ และ

ต�ำแหน่งที่ตั้งแบ่งปันช่วงเวลำของคุณกับเพื่อน ๆ  ได้เหมือน แอป
โซเชียลยอดนิยมอย่ำง Facebook

นอกจำกแอปพลิเคชัน LINE แล้ว ยังมีแอปพลิเคชัน อื่น ๆ ที่พัฒนำขึ้นเพื่อ
อ�ำนวยควำมสะดวกในกำรสื่อสำร รู้แบบนี้แล้ว โหลดมำใช้กันได้เลย
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ตั้งค่า LINE ยังไง 
ให้ปลอดภัย

5 เคล็ดลับการตั้งค่า LINE ให้ปลอดภัย 
หลังจำกที่เรำทรำบว่ำ แอปพลิเคชัน LINE ท�ำอะไรได้บ้ำงแล้ว  

ครำวนี้เรำมำเรยีนรูว้ิธีกำรตั้งคำ่ควำมมั่นคงปลอดภัยของแอปพลิเคชัน 
LINE กันดีกว่ำมีอะไรบ้ำง

38



เปิดใช้งาน Letter Sealing  
เพ่ือเข้ารหัสข้อความ

Letter Sealing อีกหนึ่งฟีเจอร์ที่มีประโยชน์และควรเปิดใช้งำน เพรำะ
เป็นระบบกำรเข้ำรหัสข้อควำมที่ส่งในห้องแช็ตแบบ End-to-end encryption 
(E2EE) คือ รูปแบบกำรส่งข้อมูลโดยกำรแปลงข้อควำมบนเซิร์ฟเวอร์ให้กลำยเป็น
รหสัลบัเพือ่ป้องกนัไม่ให้ผูอ้ืน่นอกจำกผูส่้งและผูร้บัสำมำรถอ่ำนเนือ้หำของข้อควำม
ได้ หำกผู้ส่งและผู้รับข้อควำมเปิดกำรใช้งำน Letter Sealing เอำไว้ทั้งสองฝ่ำย 
ข้อควำมทีร่บัส่งหำกันจะมีควำมเป็นส่วนตัวมำกย่ิงขึน้โดยระบบจะแสดงสัญลักษณ์  
"รูปกุญแจ" ที่ห้องแช็ตเมื่อมีกำรใช้ฟีเจอร์ Letter Sealing 

1

วิธีกำรตั้งค่ำ Letter Sealing ไปที่
 Settings (ตั้งค่า) ไอคอนรูปเกียร์
 Privacy (ความเป็นส่วนตัว) ไอคอนรปูแมกุ่ญแจ
 เลือกที่ Letter Sealing
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 ไปที่ Settings (ตั้งค่า) 
 Privacy (ความเป็นส่วนตัว)
 ปิด Allow others to add me by ID 
 (อนุญาตให้เพ่ิมด้วยไอดี)
 เพียงเท่ำนี้คนอื่น ๆ ก็จะไม่สำมำรถแอดผ่ำน 
 LINE ID ของเรำได้แล้ว

ปิดการค้นหาด้วย LINE ID 

LINE ID คือ อีกหนึ่งช่องทำงที่ช่วยให้เพิ่มเพื่อนกันง่ำยข้ึน หรือเรียกสั้น ๆ 
ว่ำ "แอด" (add) แต่ในบำงครั้งเรำไม่อยำกให้ใครแอดผ่ำน LINE ID เรำก็สำมำรถ 
ตั้งค่ำปิดได้ง่ำย ๆ 

2

40



ปิดการตั้งค่าเพ่ิมเพ่ือนจากเบอร์โทรศัพท์อัตโนมัติ 
และป้องกันไม่ให้คนอื่นแอดจากรายชื่อ

เชื่อว่ำหลำยคนเคยเจอเรื่องแบบนี้ เมื่อมี LINE ID แปลก ๆ แอดเข้ำมำและ
ไม่รู้ว่ำเป็นใคร ปัญหำเหล่ำนี้จะเกิดขึ้นหำกไม่ได้ปิดในส่วนของเพิ่มเพื่อนจำกเบอร์
โทรศัพท์ หรือจำกรำยชื่อ หำกไม่ต้องกำรให้คนอื่น ๆ แอดผ่ำนเบอร์โทรศัพท์หรือ 
รำยชื่อ สำมำรถตั้งค่ำได้ง่ำย ๆ ดังนี้ 

 ไปที่ Settings (ตั้งค่า) 
 เพ่ือน (Friends) 
 จำกนั้นเลือกปิด Auto-add friends  
 (เพ่ิมเพ่ือนอัตโนมัติ)
 และปิด Allow others to add me  
 (อนุญาตให้เพ่ิมเป็นเพ่ือน) 

เมื่อปิดทั้ง 2 ส่วนนี้ก็จะไม่มีใครสำมำรถแอดผ่ำนเบอร์โทรศัพท์และรำยชื่อได้
อีกต่อไป

3
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วิธีป้องกันแช็ตจากบุคคลที่สาม

อีกหน่ึงปัญหำท่ีคนใช้ LINE ต้องเคยเจอกับข้อควำมจำกบุคคลอื่น ๆ ที่
ไม่ใช่เพื่อน ส่งข้อควำมมำหำไม่ว่ำจะเป็นข้อควำมส่งต่อ หรือส่งค�ำชวนเล่นเกม  
ซึ่งบำงครั้งอำจท�ำให้เกิดควำมร�ำคำญได้ มำดูวิธีกำรป้องกันแช็ตจำกบุคคลอื่น ๆ 
สำมำรถตั้งค่ำได้ง่ำย ๆ 

 ไปที่ Settings (ตั้งค่า) 
 Privacy (ความเป็นส่วนตัว) 
 เปิด Filter messages (ปฏเิสธการรบัขอ้ความ)

4
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ตั้งค่าล็อกรหัสผ่าน (Passcode lock)

วิธีสุดท้ำยเพื่อป้องกันคนอื่น ๆ แอบมำเปิดดูข้อควำมใน LINE ด้วยกำร
ตั้งค่ำล็อกรหัสผ่ำน (Passcode lock) ก่อนท่ีจะเข้ำไปแช็ตหรือดูข้อควำม 
จะต้องใส่รหัสผ่ำนทุกครั้ง 

 ไปที่ Settings (ตั้งค่า) 
 Privacy (ความเป็นส่วนตัว) 
 Passcode lock (ล็อกรหัสผ่าน) 
 ใส่รหัสผ่านเป็นตัวเลข 4 หลัก 2 ครั้ง จำกนั้น 
 ออกจำก LINE 
 แล้วลองเปิดเข้าไปใหม่ ก็จะพบกับหน้าให้ใส่ 
 รหัสผ่าน 

5

43



Facebook 
แอปพลิเคชันยอดฮิต

เครือข่ำยสังคมออนไลน์ท่ีคนไทยนิยมใช้งำนเป็นอันดับหน่ึง ท�ำให้เรำรู้ข่ำว
ของเพื่อน ๆ ได้ไวขึ้น ด้วยกำรเขียนข้อควำม เล่ำเรื่อง แสดงควำมรู้สึก แสดงควำม
คิดเห็นเรื่องที่สนใจ โพสต์รูปภำพ คลิปวิดีโอได้ รวมไปถึงท�ำกิจกรรมอื่น ๆ ผ่ำน 
แอปพลเิคชนัเสริมทีม่หีลำกหลำย ทัง้ในด้ำนกำรท�ำธรุกจิเป็นช่องทำงในกำรค้ำขำย
สินค้ำออนไลน์ Facebook Marketplace หรือจะเป็นด้ำนควำมบันเทิง ก็มีเกม 
ให้ได้ฝึกสมองและสำมำรถชวนเพื่อน ๆ มำเล่นด้วย 
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โพสต์ (Post) 
คือกำรลงข้อควำม หรือรูปภำพบนกระดำนข่ำว 

ไลก์ (Like)
ปุม่กดไลก์ (Like) หรอืกำรกดถูกใจใช้เพือ่แสดงควำมชืน่ชอบหวัข้อ, 
รูปภำพ, วิดีโอ, หรือโพสต์ต่ำง ๆ ของเพื่อน ๆ

คอมเมนต์ (Comment)
ใช้เรยีกข้อควำม, รปูภำพ, สตกิเกอร์ เพือ่แสดงควำมคดิเหน็ในหวัข้อ
ต่ำง ๆ  ของโพสต์ เพื่อกำรสนทนำติดต่อ และกำรส่งรูปภำพ หรือให้
ข่ำวสำรที่เป็นประโยชน์

แชร์ (Share)  
คือกำรส่งต่อข้อมูล ทั้ง บทควำม รูปภำพ และวิดีโอ ที่มีกำรโพสต์
บนเครือข่ำยสังคมออนไลน์ไปยังเพื่อน ๆ 

สเตตัส (Status)
คือกำรตั้งสถำนะ หรือข้อควำมที่จะมีกำรกระจำยออกไปให ้
เครือข่ำยของผู้ใช้งำน Facebook ได้พบเห็น

แอดเฟรนด์ (Add friend)
หรือที่วัยรุ่นเรียกสั้น ๆ  ว่ำ “แอด” นั้นคือกำรเพิ่มเพื่อนเข้ำมำอยู่ใน 
Facebook ของเรำ แต่อย่ำเผลอกดรับหรือเพ่ิมเพื่อนคนที่ไม่รู้จัก 
ตัวตนจริง ๆ ของเขำ ซึ่งอำจเป็นมิจฉำชีพแฝงตัวมำก็เป็นได้

ศัพท์น่ารู้จาก Facebook 
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ใช้ Facebook ยังไงให้มั่นคงปลอดภัย 
เมือ่เรำมบีญัช ี Facebook เป็นของตวัเองไว้ตดิต่อกบัเพือ่น ๆ แล้ว นอกจำก

ประโยชน์ในกำรใช้ตดิต่อส่ือสำรแล้ว สิง่ส�ำคัญทีต้่องค�ำนึงถึงเสมอ คือ “ควำมมัน่คง
ปลอดภยั” ของข้อมูลส่วนตวั ท่ีอำจท�ำให้เรำตกเป็นเหยือ่ของมจิฉำชพีออนไลน์ได้ 
หำกระมดัระวงัไม่มำกพอ แต่สำมำรถป้องกนัภัยร้ำยเหล่ำนีไ้ด้หำกท�ำตำมข้อแนะน�ำน้ี
อย่ำงเคร่งครดั 

รหัสผ่าน ตั้งให้ปลอดภัย
ไม่ควรใช้ วนัเดอืนปีเกดิ หมำยเลขโทรศพัท์ หรอืข้อมลูส่วนตวัของเรำ 

ทีง่่ำยต่อกำรคำดเดำมำตัง้เป็นรหสัลบั ควรจะตัง้รหสัท่ีมีกำรผสมระหว่ำง
ตัวอักษร และตัวเลข 8 ตัวอักษรขึ้นไป เปลี่ยนรหัสผ่ำนอยู่เป็นประจ�ำ 
เก็บเป็นควำมลับ และไม่บอกใคร

1
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 เลือก ตั้งค่าความปลอดภัย 
 เตือนการเข้าสู่ 

และยังสำมำรถตรวจสอบได้ว่ำ Facebook ของเรำนั้น ขณะนี้มีกำร
ใช้งำนที่สถำนที่ไหนบ้ำง หำกไม่ได้เล่น ณ พื้นที่ดังกล่ำว ตรวจสอบกำรเข้ำ 
Facebook ผ่ำนทำงอุปกรณ์เหล่ำนี้ 

 หากไมใ่ชอ่ปุกรณข์องเราทีไ่ดท้�าการเขา้สู่ระบบ
 ให้กด ลบออก

จะท�ำให้อุปกรณ์อื่นนั้นไม่สำมำรถเข้ำใช้งำน Facebook ของเรำได้อีก

2 ตั้งให้แจ้งเตือนเมื่อมีเหตุน่าสงสัย
เมือ่มกีำรใช้งำนบัญชี Facebook ของเรำ กรณท่ีีมีกำรเข้ำถงึจำกทีอ่ื่น 

หรอื จำกอุปกรณ์อ่ืน ซ่ึงอำจจะเป็นไปได้ว่ำมผีูอ้ืน่แอบใช้งำน Facebook 
ของเรำ Facebook ก็จะมีกำรแจ้งเตือนมำยังผู้ใช้งำน หำกเรำไม่ได้เป็น 
ผู้ใช้งำน ณ เวลำดังกล่ำว ต้องรีบแจ้ง Facebook หรือ ท�ำกำรเปลี่ยน 
รหัสผ่ำนทันที กำรเข้ำไปตั้งค่ำท�ำได้โดย 
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จัดการกับข้อมูลส่วนตัว 
ข้อมลูทีเ่ป็นส่วนตัวไมค่วรเปิดเปน็ “สำธำรณะ” ควรแบง่ปนั

เฉพำะคนที่เป็นเพื่อนของเรำเท่ำนั้น ที่สำมำรถเห็นข้อมูลส่วนตัว
ของเรำได้ ในส่วนน้ีจะมีให้เลือกกำรตั้งค่ำควำมเป็นส่วนตัวก่อน
โพสต์ อยู่ 3 แบบ คือ

สาธารณะ
หำกเลือกสถำนะนี้ แม้ว่ำไม่ใช่เพื่อนของเรำบน Facebook 

จะสำมำรถเห็นโพสต์ของเรำได้ (ไม่แนะน�ำให้เลือก)

เพ่ือน
หำกเลอืกสถำนะนี ้เฉพำะเพือ่นใน Facebook ของเรำเท่ำนัน้

ที่สำมำรถมองเห็นโพสต์ของเรำได้ (แนะน�ำให้เลือก)

เฉพาะฉัน
เฉพำะท่ำนเท่ำนั้นที่เห็นโพสต์ดังกล่ำว บุคคลอื่นไม่สำมำรถ

มองเห็นได้ทั้งสิ้น

3
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ใครบ้างที่เพ่ิมเราเป็นเพ่ือนได้?
กำรต้ังค่ำส�ำหรับจ�ำกัดกำรส่งค�ำร้องขอเป็นเพ่ือนในส่วนนี้ 

จะมีให้เลือกกำรตั้งค่ำควำมเป็นส่วนตัวอยู่ 2 แบบ คือ

ใครจะเห็นเราบ้างบน Facebook?
กำรตั้งค่ำให้บุคคลอื่นที่สำมำรถค้นหำโปรไฟล์ของเรำ  

สำมำรถค้นหำได้ด้วย

• ชื่อที่เรำตั้งเป็นชื่อโปรไฟล์

• ชื่อ E-mail

• เบอร์โทรศัพท์

ทุกคน
ทกุคนทีเ่ล่น Facebook สำมำรถส่งค�ำร้องขอเป็นเพือ่นกับเรำได้

เพ่ือนของเพ่ือน
บคุคลอืน่ทีม่เีพ่ือนร่วมกบัเรำ จะสำมำรถส่งค�ำร้องขอเป็นเพ่ือน

กับเรำได้ (แนะน�ำให้เลือก)

3.1

3.2
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ไม่ควรตอบรับค�าขอเป็นเพ่ือนที่ไม่รู้จัก 
เพื่อป้องกันคนท่ีแอบอ้ำงใช้ชื่อ หรือรูปภำพของผู้อ่ืน ในกำรเล่น  

Facebook ควรตรวจสอบก่อนตอบรบัค�ำขอให้แน่ใจว่ำ เป็นคนรูจั้กของ
เรำ หรือเป็นคนที่มีตัวตนอยู่จริง 

ตรวจสอบ URL ของ Facebook ก่อนเข้า
ระบบทุกครั้ง

ว่ำเป็นของ Facebook จริงหรือไม่ โดยสังเกตที่ URL หรือ  
ช่องที่อยู่ของเว็บไซต์

4
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Facebook Messenger
แอปพลิเคชันแช็ตจำกทำง Facebook ซึ่งสำมำรถใช้งำนได้ไม่ต่ำงจำก LINE 

เอำไว้แช็ตคุยกับเพื่อน ๆ

ส่งข้อความ
ส่งข้อควำม พร้อมสติกเกอร์ตลก ๆ ส่ง GIF แบบเคลื่อนไหว 

และใช้อีโมจิ 

แชร์รูปภาพและวิดีโอ 
เกบ็ช่วงเวลำด ีๆ  ด้วยกล้องใน Messenger เพิม่ฟิลเตอร์หรอื

ลำยเส้น แล้วส่งไปให้เพื่อน ๆ 

ตั้งกลุ่มสนทนา 
สร้ำงกลุ่มสนทนำ แชร์ข้อควำม รปู วดิโีอ สตกิเกอร์ ข้อควำม

เสียง และต�ำแหน่งที่ตั้งกับเพื่อน ๆ ได้อย่ำงง่ำยดำย 

โทร.หรือคุยวิดีโอแช็ต
โทร.คุยผ่ำน Wi-Fi ได้ฟรี นอกนั้นจะต้องเสียค่ำบริกำร

อินเทอร์เน็ตตำมอัตรำมำตรฐำน

ส่งข้อความเสียง 
บันทึกเสียงและส่งข้อควำมเสียง

51



ใช้สังคมออนไลน์ยังไง 
ให้มีความสุข
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ส่ือสารเชิงสร้างสรรค์
โซเชยีลมเีดยีนอกจำกเป็นทีใ่ห้เรำแสดงควำมคดิเห็น ควำมรูส้กึ ในขณะเดียวกนั

ก็เปิดรับควำมรู้สึกและควำมคิดเห็นจำกเพื่อน ๆ ของเรำได้ด้วย กำรจะใช้มันอย่ำง 
มีควำมสุข ก็ท�ำได้ง่ำย ๆ แค่โพสต์ออกไปในเชิงบวก แม้จะเป็นเพียงรูปภำพ
หรือข้อควำม ต้องให้แน่ใจว่ำไม่ท�ำร้ำยจิตใจ  หรือสร้ำงควำมเสียหำยให้กับผู้อื่น 
ในโลกออนไลน์เมื่อเรำโพสต์ลงไปแล้ว ต้องค�ำนึงเสมอว่ำมันจะอยู่บนโลกออนไลน์
ตลอดไป ถึงแม้จะลบข้อควำมไปแล้วก็ตำม อำจมีคนถ่ำยภำพสิ่งที่เรำโพสต์ไปแล้ว
เอำไว้ก็เป็นไปได้

แบ่งปันสาระดี ๆ 
เมือ่ใช้สือ่โซเชยีลมเีดยีเป็นเสมอืนทีพ่บปะพูดคยุกบัเพือ่น ๆ  หรอืลกูหลำนแล้ว

ก็ควรจะแบ่งปันหรือสร้ำงเนื้อหำที่ดี ไม่ว่ำจะเป็นกำรแชร์ โพสต์ภำพหรือข้อควำม 
ไปในเชิงบวก เหมือนเมื่อใครเจอเรื่องดี ๆ  อะไรก็แบ่งปันให้กับเพื่อน เช่น บทควำม
หรือวิดีโอให้ควำมรู้ใหม่ ๆ แนะน�ำสถำนที่ ค�ำพูดค�ำคมที่ดี หรือแม้แต่ธรรมะ

ใช้เป็นที่รวมตัวกันท�าดี
คงจะดไีม่น้อยถ้ำเรำมีพ้ืนทีส่ื่อสำร ส่งต่อ ให้ควำมช่วยเหลอืกันหรอืสร้ำงสงัคม 

จิตสำธำรณะ งำนอำสำสมัคร กจิกรรมเพือ่สงัคม เพือ่ชักชวนให้คนอืน่ร่วมกันท�ำควำมดี

แลกปลี่ยนความคิดเห็น
เมือ่มปัีญหำกอ็ำจน�ำเสนอปัญหำเพือ่ขอค�ำปรกึษำ หรอืขอควำมเห็นผ่ำน Social 

Network ได้ เช่น กำรสร้ำงหน้ำแฟนเพจของกลุ่มให้คนที่อยู่ในพื้นที่เดียวกัน หรือ 
ผูเ้ชีย่วชำญมำช่วยกนัน�ำเสนอแง่มมุทำงออกหรือค�ำแนะน�ำในกำรแก้ไขปัญหำต่ำง ๆ
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"ข่าวออนไลน์" สังเกต
ยังไงว่า "ไม่ปลอม"

ในยุคนี้ Social Network ท�ำให้กำรรับรู้ข่ำวสำรและส่งต่อข่ำวรวดเร็วอย่ำง
มำก แต่ควำมรวดเร็วนี้อำจท�ำให้มีข้อมูลหรือข่ำวมำกมำยที่มีกำรส่งต่อเพียงแค่กด
แชร์โดยไม่ได้รับกำรตรวจสอบ หลำยคนเมื่อได้รับข่ำว รูปภำพหรือข้อมูลเรื่องใด ๆ  
มำ ก็เชื่อและกดแชร์ในทันที โดยไม่ได้ตรวจสอบก่อนว่ำข่ำวดังกล่ำวนั้นจริงหรือไม่ 
ซึ่งนั่นอำจจะท�ำให้คุณก�ำลังกลำยเป็นผู้ร่วมเผยแพร่ข่ำวลวงโดยไม่รู้ตัว
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สังเกตยังไง ไม่โดนหลอก 

ดคูวามน่าเชือ่ถอืของเวบ็ไซต์ทีเ่ผยแพร่ข่ำว ถ้ำเป็นเวบ็ไซต์
ข่ำวที่มีไม่กี่หน้ำ ไม่ระบุท่ีอยู่ส�ำหรับติดต่อ หรือแหล่งข้อมูล  
ก็อำจเป็นไปได้ว่ำ เป็นเว็บไซต์ที่ถูกสร้ำงเพื่อเผยแพร่ข่ำวปลอม

ตรวจสอบเว็บไซตห์รือแหล่งข่ำวอื่นว่ำมีกำรเผยแพร่ข่ำว
เดียวกันหรือไม่ ถ้ำมีเพียงแหล่งข่ำวเดียว ก็อำจเป็นไปได้ว่ำเป็น
ข่ำวที่ไม่น่ำเชื่อถือ

บ่อยครั้งที่ข่ำวลวงมักจะใสภ่าพจากข่าวเก่าที่ไม่เกี่ยวข้อง
เพือ่ท�ำให้ดนู่ำเชือ่ถอื ผูใ้ช้อำจพจิำรณำใช้งำนบรกิำรของ TinEye 
หรอื Google Reverse Image Search เพือ่ค้นหำว่ำรูปดงักล่ำว
ปรำกฏอยู่ในข่ำวเก่ำหรือไม่

ตรวจสอบโดยกำรน�ำชื่อข่าว หรือเนื้อความในข่าว 
มำค้นหำใน Google ซ่ึงอำจพบเว็บไซต์แจ้งเตอืนว่ำข่ำวดังกล่ำว
เป็นข่ำวลวง หรือดูวันที่เผยแพร่ข่ำว อำจพบว่ำเป็นข่ำวจริงแต่
เผยแพร่แล้วเมื่ออดีต

สอบถามบนเว็บบอร์ดหรือติดต่อส�ำนักข่ำวที่น่ำเชื่อถือ 
ให้ช่วยตรวจสอบ

นอกจำกนี้หำกผู้ใช้พบและพิจำรณำแล้วเห็นว่ำ น่ำจะเป็น
ข่ำวปลอมแต่ยงัไม่แน่ใจ ทำงทีด่สีดุในกำรป้องกนัควำมผิดพลำด
ควรหลีกเลี่ยงการแชร์ เพื่อลดผลกระทบจำกควำมเสียหำย 
ที่อำจจะเกิดขึ้น
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อำชพีทีใ่ช ่กบัควำมถนดัท่ีชอบในยคุดจิทิลั
ยุคแห่งกำร Streaming 
Cyberbullying ไม่ใช่เรื่องตลก
รวมค�ำทับศัพท์ไอที
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วัยใส 
ฉลาดรู้เน็ต
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อาชีพที่ใช่ กับ ความถนัด 
ที่ชอบในยุคดิจิทัล
อาชีพออนไลน์ เรียนอยู่ก็ท�างานได้

หลำย ๆ คนมีควำมคิดอยำกหำรำยได้เพื่อเป็นรำยได้เสริมระหว่ำงเรียนเพื่อลด
ภำระทำงบ้ำนหรือเป็นทุนในกำรศึกษำ จึงเลือกหำรำยได้บนโลกออนไลน์โดยผ่ำน
อินเทอร์เน็ตในช่องทำงต่ำง ๆ เช่น กำรขำยสินค้ำผ่ำน Facebook, Instagram 
หรือที่เรำเรียกง่ำย ๆ ว่ำ "ไอจี", กำรเปิดร้ำนค้ำออนไลน์กับเว็บที่ให้บริกำรเปิด 
ร้ำนค้ำฟรี, กำรขำยสินค้ำผ่ำนเว็บไซต์ต่ำง ๆ เป็นต้น หรือบำงคนก็ใช้งำนอดิเรก
หรือสิ่งที่ชอบท�ำในเวลำว่ำงมำสร้ำงอำชีพและรำยได้ จะมีอำชีพอะไรบ้ำงที่เข้ำกับ 
ควำมถนัดของเรำมำดูกันเลย
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ง่าย ๆ ขายภาพออนไลน์
สมำร์ตโฟนทุกวันน้ีมำพร้อมกับควำมคมชัด ถ่ำยภำพได้คุณภำพสูง  

รวมถึงมีลูกเล่นสนุก ๆ มำกมำย งำนนี้เข้ำทำงคนที่ชอบถ่ำยภำพ ใครจะไปรู้
ภำพถ่ำยสวย ๆ ของเรำก็ขำยได้ ไม่ว่ำจะเป็น วิวทิวทัศน์ ภำพสัตว์เลี้ยง หรือ 
แม้กระทั่ง รูปท่ำทำงต่ำง ๆ ที่น่ำสนใจ สำมำรถน�ำภำพเหล่ำนี้ ไปขำยทำงได้ทำง  
http://shutterstock.com หรือเว็บอื่น ๆ ได้ ท�ำให้กำรถ่ำยภำพเล่น ๆ ของเรำ
หำค่ำขนมได้

สนุกกับเกมแถมยังได้เงิน
นัก Cast Game หรือ Game Caster ก็คือคนที่เล่นเกมแล้วถ่ำยทอดสด 

ให้กับคนอื่นได้ดู โดยหลัก ๆ คือกำรแบ่งปันควำมสนุกในกำรเล่นเกม พร้อมแนะ 
แนวทำงในกำรเล่นไปด้วยนั่นเอง ส�ำหรับพวก Caster เก่ง ๆ  จะมีกำรเสริมมุกตลก  
ท�ำให้ดูแล้วชวนให้ติดตำม ไม่น่ำเบื่อ 

นอกจำกจะท�ำให้ยอดผูต้ดิตำมเพ่ิมข้ึนแล้ว รำยได้จะเพ่ิมตำมยอดววิ ยงัไม่นบักำรที่
จะได้เงนิบรจิำคจำกคนด ูท่ีเรียกว่ำโดเนท เป็นเหมอืนกบัสปอนเซอร์บรจิำคสนบัสนนุ
กำรเล่นเกมและท�ำวิดีโอ มำกไปกว่ำนั้น Caster บำงคนยังมีรำยได้จำกกำรขำย
สินค้ำที่ระลึกของตัวเองอีกด้วยนะ
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รับรีวิวในโลกออนไลน์
เรำคงเคยเห็นกำรรีวิวพวกเครื่องส�ำอำง หรือผลิตภัณฑ์เสริมควำมงำมต่ำง ๆ 

ทำงออนไลน์ รู้หรือไม่วำ่นอกจำกรีวิวให้ฟรี ๆ แล้ว ยังมีอำชีพรับจ้ำงรีวิวอีกด้วย 
โดยกำรรวีวิของเขำนัน้ ไม่ใช่เพยีงเครือ่งส�ำอำง หรอืผลติภณัฑ์เสรมิควำมงำมเท่ำนัน้ 
ยังมีกำรรีวิวสินค้ำในรูปแบบอื่น เช่น หนังสือ ภำพยนตร์ สถำนที่ท่องเที่ยว โรงแรม 
อุปกรณ์อิเล็กทรอนิกส์ หรือแม้แต่อำหำร โดยเรำอำจเริ่มจำกกำรรีวิวสิ่งที่เรำชอบ
หรอืสนใจ ซึง่กำรรวีวิเหล่ำนี ้นอกจำกช่วยให้ได้ท�ำในสิง่ทีช่อบแล้ว ยงัสำมำรถสร้ำง
รำยได้จำกกำรรับจ้ำงรีวิวได้อีกด้วย

โอกาสของคนชอบเขียน
ตอนน้ีร้ำนค้ำต่ำง ๆ  หนัมำท�ำกำรตลำดออนไลน์และต้องกำรบทควำมมำกมำย

ส่งให้กับกลุ่มลูกค้ำ เพื่อสื่อสำรให้เกิดควำมผูกพันในแบรนด์ และสร้ำงสรรค์เรื่อง
รำวให้สินค้ำน่ำสนใจ จึงต้องกำรคนมำเขียนบทควำมที่น่ำสนใจจ�ำนวนมำก นับว่ำ
เป็นโอกำสส�ำคัญของคนทีช่อบเขยีนหนงัสอืหนัมำเป็นนกัเขยีนออนไลน์ สร้ำงสรรค์ 
คอนเทนต์ โพสต์ลงตำมเว็บไซต์หรือสื่อโซเชียลมีเดียต่ำง ๆ หรือแม้กระทั่งเขียน 
E-Book หรอืวำดกำร์ตนูขำยออนไลน์ตำมควำมถนัดและสร้ำงรำยได้กน่็ำสนใจไม่น้อย
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Influencer ผู้มีอิทธิพล จับใจคนดิจิทัล
ในยุคที่ใคร ๆ ก็ก้ำวเข้ำมำเป็น Influencer ได้ไม่ยำก ขอให้มีเรื่องจะเล่ำ

หรืออยำกจะเล่ำ ไม่ว่ำจะเป็นเรื่องส่วนตัว ประสบกำรณ์ไปพบเจอ หรือไปค้นคว้ำ
หำมำเล่ำก็ท�ำได้ทั้งนั้น ยิ่งเดี๋ยวนี้ไม่จ�ำเป็นต้องมีคนคอยติดตำมเป็นหลักแสน 
หลักล้ำน คุณกถ็ือเปน็ Influencer ถำ้มคีนคอยตดิตำมเพยีงหลกัพันหรือหลกัหมืน่ 
ก็นับแล้ว  

นักผลิต Content
พูดถึงนักผลิต Content ก็ต้องนึกถึงคนผลิตรำยกำรโทรทัศน์ แต่ใน

ปัจจุบันนี้ใคร ๆ ก็เป็นนักผลิต Content ได้ หรือที่เรำเรียกกันว่ำ YouTuber 
(ยูทูบเบอร์) นักผลิต Content ออนไลน์สร้ำงรำยได้พิเศษจำกกำรอัดคลิปวิดีโอ
ลง YouTube สำมำรถเปลี่ยนจำกยอดเข้ำชม (View) ให้กลำยเป็นเงินจำก 
กำรโฆษณำได้อีกด้วย 
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สร้างสรรค์คอนเทนต์
ด้วยเคล็ดลับง่าย ๆ
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 1. แตกต่าง
 กำรทีเ่รำจะแตกต่ำงจำกคนอืน่นัน้ ไม่ใช่กำรท�ำอะไรทีพ่เิรนทร์ หรอื พสิดำร แต่ 

 เรำต้องท�ำสิ่งสร้ำงสรรค์ที่ยังไม่เคยเกิดขึ้น หรือเกิดขึ้นน้อยมำก

 2. น่าสนใจ
 เมื่อมีควำมต่ำง ก็จะก่อให้เกิดควำมน่ำสนใจ จนในที่สุดก็จะเกิดเป็นกลุ่ม 

 แฟน ๆ ที่ชื่นชอบผลงำนของเรำ พวกเขำก็จะท�ำกำรตลำดให้เรำ

 3. น่าเชื่อถือ
 เรำต้องท�ำให้ผู้ชมเชื่อสิ่งที่เรำต้องกำรจะสื่อออกไป

 4. มีประโยชน์กับผู้ชม
 ข้อนี้ส�ำคัญมำก คือ เรำต้องสร้ำงสรรค์ผลงำนที่เป็นประโยชน์กับผู้อื่น ไม่ใช ่

 ให้เพยีงแต่ตัวเรำเอง เรำต้องคิดด้วยว่ำ ส่ิงทีเ่รำก�ำลงัท�ำอยู่น้ี จะช่วยแก้ปัญหำ 
 หรือสร้ำงควำมสุขให้กับผู้อื่นได้หรือไม่
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ยุคแห่งการ Streaming
สตรมีมงิ (Streaming) คอืกำรเล่นไฟล์มลัติมเีดีย (วิดีโอหรอืเสยีง) ผ่ำนอนิเทอร์เนต็

จำกช่องทำงทีใ่ห้บรกิำรสตรมีมงิ โดยไม่ต้องมกีำรดำวน์โหลดจนครบไฟล์ เนือ่งจำก
กำรดำวน์โหลดไฟล์มัลติมีเดียทั้งไฟล์จะใช้เวลำค่อนข้ำงมำก 

ดังนั้นกำรเล่นไฟล์มัลติมีเดียจำกอินเทอร์เน็ตด้วยเทคนิคสตรีมมิง จะท�ำให้
สำมำรถแสดงผลข้อมูลได้ก่อนที่ไฟล์ทั้งหมดจะส่งผ่ำนเข้ำมำยังอุปกรณ์ของเรำ 
สตรีมมิงจึงน�ำไปใช้ในวงกำรออนไลน์ได้หลำกหลำย ไม่ว่ำจะเป็นเกม งำนอีเวนต์
รำยกำร และอืน่ ๆ  อกีมำกมำย รวมถงึสร้ำงมติใิหม่ ๆ  ในกำรรับชมกำรถ่ำยทอดสดได้
มำกขึน้กว่ำเดมิ ไม่ว่ำอยูต่รงไหนของโลกกส็ำมำรถรบัชมได้เพยีงแค่มอีนิเทอร์เนต็และ
อปุกรณ์ต่ำง ๆ  ไม่ว่ำจะเป็นคอมพวิเตอร์, สมำร์ตโฟน, แทบ็เลต็ หรอืแม้แต่สมำร์ตทวีี
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Video Streaming 
บรกิำร Video on-demand เป็นกำรบนัทกึวิดีโอไว้บนเซร์ิฟเวอร์ให้ผูใ้ช้สำมำรถ

เลือกดูคลิปวิดีโอผ่ำนระบบอินเทอร์เน็ต

บรกิำร Video Broadcasting เป็นกำรถ่ำยทอดสดวดิโีอผ่ำนระบบอนิเทอร์เนต็
แบบ Real Time Chromecast อปุกรณ์ส�ำหรบัใช้งำน Video Streaming สำมำรถ
เปลี่ยนโทรทัศน์ธรรมดำให้กลำยเป็นสมำร์ตทีวีที่สำมำรถสตรีม Content ต่ำง ๆ 
จำกสมำร์ตโฟนให้แสดงผลบนโทรทัศน์ได้ทันที

Music Streaming 
กำรฟังเพลงในรปูแบบออนไลน์โดยใช้อนิเทอร์เนต็เป็นสือ่กลำง ลกัษณะเหมือน

กำรเช่ำเพลงฟังที่ก�ำลังฮิตสุด ๆ ในตอนนี้ แถมกำรใช้งำน Music Streaming นั้น 
ช่วยลดกำรละเมิดลิขสิทธิ์ได้ในระดับหน่ึง เพรำะบำงเจ้ำเปิดบริกำรให้ฟังได้ฟรี  
ถึงแม้จะดำวน์โหลดเก็บไว้ฟังได้ แต่ก็ไม่อนุญำตให้แจกจ่ำยไฟล์ 
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YouTube Live
เจ้ำพ่อวิดีโอออนไลน์อย่ำง YouTube ก็ไม่น้อยหน้ำ มีฟีเจอร์ Livestreaming 

มำนำนแล้ว เรำสำมำรถดูกำรถ่ำยทอดสดกิจกรรมต่ำง ๆ ได้ใน YouTube ทั้งบน
เว็บและในสมำร์ตโฟนได้อย่ำงสะดวก หรือจะดูจำกคลิปบันทึกงำนท่ีถ่ำยทอดสด
ไปแล้วก็ได้

และเพียงแค่เรำมีบัญชี YouTube สัญญำณอินเทอร์เน็ต และสมำร์ตโฟน 
ก็สำมำรถถ่ำยทอดสดผ่ำนช่อง YouTube ของเรำเองได้ด้วย

Instagram Story / IGTV
กำรไลฟ์ของ Instagram น้ันจะต่ำงจำก Facebook Live หรือ YouTube 

เพรำะวิดีโอจะไม่ได้ปรำกฏขึ้นมำบนหน้ำฟีดหรือไทม์ไลน์โดยตรง แต่จะไปอยู่ใน 
Instagram Stories ที่อยู่ด้ำนบน เมื่อคนที่เรำติดตำมอยู่ก�ำลัง Live สดก็จะมี 
กำรแจ้งเตือนให้กดเข้ำไปดู
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ดิจิทัลสกิล กระตุ้น 
ความคิดสร้างสรรค์

เรำคงอยำกลองลงมือสร้ำงคอนเทนต์เป็นของตัวเองกันแล้ว แต่จะเริ่มต้น 
ยังไง เพียงแค่ใช้อินเทอร์เน็ต สมำร์ตโฟน และควำมคิดสร้ำงสรรค์ ก็สำมำรถฝึกฝน
ทกัษะกนัได้ง่ำย ๆ  คงจะดไีม่น้อย ถ้ำเรำมภีำพสวย ๆ  ท�ำให้คอนเทนต์ หรอืเรือ่งรำว
ที่เรำจะแชร์ผ่ำนโซเชียลมีเดียน่ำสนใจยิ่งขึ้น พร้อมยังสร้ำงสไตล์ที่น่ำจดจ�ำ ท�ำให้
ภำพธรรมดำ ๆ มีสไตล์ขึ้นมำ แถมหำกเอำไปใช้กับกำรขำยของออนไลน์ด้วยแล้ว
ย่ิงเพ่ิมมูลค่ำเข้ำไปอีก มำดูกันว่ำมีแอปพลิเคชันอะไรที่น่ำลองดำวน์โหลดมำใช้ 
แถมยังฟรีด้วยนะ

ตัดต่อวีดีโอ ง่ายนิดเดียว 
กำรตัดต่อวิดีโอน้ันท�ำไม่ยำกอีกต่อไป สำมำรถท�ำได้ทั้งบนคอมพิวเตอร์และ 

สมำร์ตโฟนก็ตัดต่อได้อย่ำงรวดเร็ว มีลูกเล่นหลำกหลำย ใส่ดนตรีประกอบ ง่ำยกับ
นกัตดัต่อวดิโีอมือสมคัรเล่น รวมถงึทกุวนันีม้แีอปพลิเคชนัตดัต่อทีด่ำวน์โหลดได้ฟรี 
มำกมำย พร้อมให้อัปโหลดผลงำนโชว์เพื่อนได้ทันที

กราฟกิง่าย ๆ ท�าได้บนมือถือ
ในปัจจุบันงำนกรำฟิกและงำนออกแบบเป็นงำนที่น่ำสนใจและมีรำยได้ดี 

เลยทีเดียว คนส่วนใหญ่คงนึกถึงงำนกรำฟิกว่ำต้องท�ำงำนอยู่แต่หน้ำคอมพิวเตอร์
ตลอดเวลำ แต่ในปัจจบุนัเทคโนโลยต่ีำง ๆ  ก็เปลีย่นไปมำก ท�ำให้เรำสำมำรถท�ำงำน
ออกแบบและงำนกรำฟิกผ่ำนทำงสมำร์ตโฟน หรอื iPad ได้ทัง้ อนิโฟกรำฟิก โปสเตอร์ 
หรือสื่อประชำสัมพันธ์ต่ำง ๆ
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Cyberbullying ไม่ใช่
เรื่องตลก

"Cyberbullying" หรือ "กำรระรำนทำงไซเบอร์" เป็นค�ำที่เรำคงเคยได้ยินหรือ
อำจจะเคยเผลอท�ำลงไปโดยไม่รูต้วั เป็นกำรระรำนโดยใช้สือ่ออนไลน์เป็นเครือ่งมอื
เพื่อท�ำให้ผู้อื่นเดือดร้อนร�ำคำญ หรือรู้สึึกไม่ดีต่ำง ๆ

พฤติกรรมอะไรบ้างที่เป็น Cyberbullying?
• กำรโพสต์ภำพตัดต่อล้อเลียนหรือภำพที่ท�ำให้เกิดควำมเสียหำย

• กำรใช้ถ้อยค�ำนินทำ ด่ำทอ ให้เพื่อน ๆ รู้สึกเสียหำย อับอำย 

• ใส่ร้ำย ข่มขู่หรือท�ำให้ไม่รู้สึกไม่ปลอดภัย 

• สวมรอยออนไลน์
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SHARE

ข้อแนะน�าในการป้องกัน
และรับมือ Cyberbullying 

อย่าแชร์บัญชี Social Media กับบุคคลอื่น 
แม้กระทั่งเพ่ือนหรือพ่ีน้องในครอบครัวก็ตำม เนื่องจำกอำจถูกน�ำไปใช้

กลั่นแกล้งได้

อย่าส่งรูปถ่ายส่วนตัว ล่อแหลมหรือโป๊เปลือย 
ให้บุคคลอื่น

เพรำะมีโอกำสที่จะถูกน�ำรูปมำแบล็กเมลในภำยหลังได้

ระมัดระวังการเปิดเผยข้อมูลส่วนตัวในโลก
ออนไลน์

กำร “คิดก่อนโพสต์”โดยไม่โพสต์ข้อมลูส่วนบคุคล เช่น เลขบตัรประชำชน
เอกสำรส�ำคัญ ภำพถ่ำยทีม่ข้ีอมลูส่วนตัว รวมถงึตัง้ค่ำขอระบบเพือ่จ�ำกดัรำยชือ่
หรือคนที่สำมำรถเห็นโพสต์ของเรำได้ เพรำะข้อมูลเหล่ำนี้อำจถูกผู้ไม่หวังดีน�ำ
ไปใช้ในกำรแฮกรหัสผ่ำน สวมรอย หรือขโมยภำพไปตัดต่อกลั่นแกล้ง

1
2
3
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Stop 
หยุดกำรตอบโต้ เมื่อถูกระรำนหรือคุกคำมทำงออนไลน์  

     รวมทั้งกำรบล็อกผู้ระรำนไปเลย ไม่ให้กลับมำระรำนเรำได้อีก

Tell 
บอกพ่อแม่ ผู้ปกครอง หรือเจ้ำหน้ำที่ที่เกี่ยวข้อง เพื่อขอควำมช่วยเหลือ

Code ส�าคัญ ลด 
CYBERBULLYING

STOP

TELL
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Del หรือ Delete 
ลบข้อควำมกลั่นแกล้ง หรือแจ้งให้ผู้ดูแลระบบลบโพสต์นั้นออก

Strong
เข้มแข็ง ไม่ใส่ใจให้คณุค่ำกบักำรระรำนนัน้ และใช้เป็นแรงผลกัดนัให้เรำดขึีน้

Code ส�าคัญ ลด 
CYBERBULLYING

STR  NG

DEL
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หนังส้ันเอ็ตด้าเร่ือง "Password"* เป็นหนังสั้นยอดนิยมในหมู่วัยรุ่น ที่ 
ETDA สร้ำงสรรค์ขึ้น เพื่อสะท้อนบทเรียนเรื่อง ผลร้ำยจำกกำรแชร์พำสเวิร์ดหรือ
รหัสผ่ำนให้คนใกล้ตัว 

นอกจำกนั้น ยังแสดงให้เห็นควำมรุนแรงของกำรระรำนทำงไซเบอร์หรือ  
Cyberbullying ที่ส่งผลกระทบทั้งต่อร่ำงกำยและจิตใจของคนที่ตกเป็นเหยื่อ ซึ่ง
กำรจะผ่ำนพ้นไปได้ ต้องอำศัยควำมเข้มแข็งและก�ำลังใจจำกคนที่จริงใจเท่ำนั้น

ชมหนังสั้นเรื่องนี้ได้ทาง YouTube ช่อง ETDA Channel เพียงค้นค�า
ว่า Password และยังมีหนังสั้นอีกหลายเรื่องที่ส่งเสริมการใช้ดิจิทัลอย่าง
สร้างสรรค์และมั่นคงปลอดภัยที่ช่องนี้

*หนังเรื่องนี้เหมำะกับผู้มีอำยุ 15 ปีขึ้นไป อำจมีภำพ เสียง หรือเนื้อหำ ที่แสดงให้เห็นถึงพฤติกรรมหรือภำษำ 

ที่ไม่เหมำะสม และต้องใช้วิจำรณญำณในกำรชม

บทเรียนจาก "Password"
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รวมค�าทับศัพท์ไอที
คงจะไม่ดีแน่หำกเรำมีภำพ หรือวิดีโอที่น่ำสนใจ แต่กลับพิมพ์ข้อควำมผิด  
ซึ่งอำจท�ำให้ควำมหมำยที่เรำตั้งใจจะสื่อสำรผิดเพี้ยน ร้ำยไปกว่ำนั้นอำจจะ
ท�ำลำยควำมน่ำเชื่อถือของข้อควำมของเรำ พิมพ์ถูกเอำไว้ปลอดภัยที่สุด

Animation แอนิเมชัน

Bluetooth บลูทูท

Click   คลิก

Comment คอมเมนต์

Content คอนเทนต์

Digital  ดิจิทัล

Download ดำวน์โหลด

e-Commerce อีคอมเมิร์ซ

e-Mail  อีเมล

Facebook เฟซบุ๊ก

Graphic  กรำฟิก

Group  กรุ๊ป

Instagram อินสตำแกรม

Internet  อินเทอร์เน็ต

(ที่มำ: หนังสือ ภำษำไทย ภำษำสื่อ ฉบับรำชบัณฑิตยสภำ จัดพิมพ์

เนื่องในวันภำษำไทยแห่งชำติ 29 กรกฎำคม 2559 หมวดศัพท์บัญญัติน่ำรู้)

Like  ไลก์

Link  ลิงก์

Login  ล็อกอิน

Post  โพสต์

Refresh  รีเฟรช

Smartphone สมำร์ตโฟน

Software ซอฟต์แวร์

Twitter  ทวิตเตอร์

Update  อัปเดต

Upload  อัปโหลด

Webpage เว็บเพจ

Website  เว็บไซต์

Windows วินโดวส์

YouTube ยูทูบ
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“อคีอมเมริช์” ตำ่งจำก “ธรุกรรมออนไลน”์ 
 ยังไงนะ

อยำกขำยของออนไลน์เริ่มยังไงดี
ซื้อของออนไลน์ยังไง ไม่ให้โดนโกง
ธุรกรรมออนไลน์ ง่ำยดำยกว่ำที่คิด 
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96
98

Digital Wallet คืออะไร
วิธีกำรป้องกันปัญหำกำรท�ำธุรกรรม  

      ออนไลน์ผ่ำนมือถือ

#หาเงินก่อน
ไม่รอแล้วนะ
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"อคีอมเมริซ์" ต่างจาก 
"ธุรกรรมออนไลน"์ยงัไงนะ

"ธุรกรรมทางอเิลก็ทรอนกิส์" (Electronic Transaction) หรอื ธุรกรรม
ทางออนไลน ์หมำยถึง กิจกรรมใด ๆ ที่กระท�ำขึ้นระหว่ำงหน่วยธุรกิจ บุคคล รัฐ 
ตลอดจนองค์กรเอกชนหรือองค์กรของรัฐใด ๆ เพื่อวัตถุประสงค์ทำงธุรกิจ กำรค้ำ 
และกำรติดต่องำนรำชกำร โดยใช้วิธีกำรทำงอิเล็กทรอนิกส์ท้ังหมดหรือบำงส่วน  
ยกตัวอย่ำง เช่น กำรซื้อ-ขำยสินค้ำผ่ำนเครือข่ำยอินเทอร์เน็ต, อีคอมเมิร์ซ,  
กำรสมัครสมำชิกผ่ำนระบบออนไลน์, กำรตกลงท�ำสัญญำซ้ือ-ขำย หรือสัญญำ
ตกลงตำมข้อบังคับต่ำง ๆ บนเครือข่ำย, กำรโอนเงินด้วยระบบอัตโนมัติผ่ำนระบบ
เครือข่ำย, กำรสื่อสำรรับ-ส่งข้อมูลอิเล็กทรอนิกส์ด้วยเครือข่ำยกำรส่ือสำร และ 
กำรสอบถำมข้อมูลผ่ำนระบบออนไลน์ เป็นต้น

แต่ "อีคอมเมิร์ซ" (e-Commerce, Electronic Commerce) เป็นกำร
ด�ำเนนิกจิกรรมต่ำง ๆ  ระหว่ำงผูซ้ื้อและผูข้ำยทีค่รอบคลมุกำรซือ้กำรขำยสนิค้ำและ
บรกิำร โดยกระท�ำผ่ำนสือ่อเิลก็ทรอนิกส์หรืออนิเทอร์เน็ต ดงันัน้ ธรุกรรมทำงออนไลน์  
จึงมีขอบเขตที่กว้ำงกว่ำอีคอมเมิร์ซนั่นเอง
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การท�าอีคอมเมิร์ซ 
ดยีังไง

กำรท�ำธรุกิจอีคอมเมร์ิซ เหมำะส�ำหรบัผูป้ระกอบกำรทีม่เีงนิทนุน้อยและต้องกำร
ลดตน้ทนุ เพยีงแค่มีสมำร์ตโฟนและอินเทอรเ์นต็กส็ำมำรถหำช่องทำงขำยของผ่ำน
ทำงออนไลน์ได้ เหมือนเรำมีหน้ำร้ำนอยู่ทั่วโลกและสำมำรถเปิดร้ำนได้ตลอด 24 
ชัว่โมง ทกุวนั ไม่มวีนัหยดุ สำมำรถเข้ำถงึกลุม่ลกูค้ำได้โดยตรง รวมทัง้ให้ค�ำปรกึษำ
และแก้ไขปัญหำได้อย่ำงรวดเรว็ ซ่ึงในอดีตกำรท�ำธรุกจิกำรค้ำนิยมกนัเพยีงกำรขำย
ผ่ำนทำงหน้ำร้ำนเท่ำนั้น โดยต้องใช้เงินลงทุนสูง ไม่ว่ำจะเป็นกำรจัดกำรร้ำน กำร
จ้ำงคนดูแล หน้ำร้ำน ค่ำเช่ำพื้นที่ ข้อจ�ำกัดทำงด้ำนเวลำในกำรเปิดร้ำน ท�ำเลที่ตั้ง
ร้ำนค้ำ ซึ่งในกำรตั้งร้ำนค้ำในรูปแบบเดิมนั้นส่วนใหญ่จะเป็นที่รู้จักและเข้ำถึงได้
เฉพำะลูกค้ำในพื้นที่นั้นเท่ำนั้น

รู้จักกับ 
ระบบนิเวศอีคอมเมิร์ซ

ระบบนิเวศอีคอมเมิร์ซ (e-Commerce Ecosystem) คือระบบที ่
เชือ่มโยงแต่ละกลุ่มธุรกจิเพือ่เกือ้หนนุ ส่งเสริม ให้เกดิเป็นเครอืข่ำยทีค่รบวงจร ตัง้แต่
กำรขำยและกำรซื้อสินค้ำ ลองนึกภำพง่ำย ๆ เช่น กำรที่เรำจะซื้อสินค้ำออนไลน์ 
ประกอบไปด้วย กำรเข้ำถึงอนิเทอร์เนต็ ค้นหำผูข้ำย เลอืกสิง่ทีเ่รำต้องกำรซือ้ ยนืยนั
ค�ำสั่งซื้อ และกำรช�ำระเงิน ต่อจำกนั้นจะเป็นมุมมองทำงฝั่งผู้ขำยสินค้ำ เมื่อได้รับ 
ค�ำส่ังซือ้แล้วกจ็ะน�ำสนิค้ำจำกคลงัไปส่งให้ผูซ้ื้อและได้รบักำรช�ำระเงนิ จะเหน็ได้ว่ำ
ในหนึ่งกิจกรรมมีหลำยอุตสำหกรรมท่ีเข้ำมำเกี่ยวข้อง ซึ่งสำมำรถได้รับประโยชน์
จำกกิจกรรมในระบบนิเวศนี้
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ระบบนิเวศอีคอมเมิร์ซ 
มีอะไรบ้าง

 ผู้ซื้อสินค้า / ผู้ขายสินค้า
 บนช่องทางออนไลน์ 
 ซื้อขำยกันบน e-Marketplace, หรือโซเชียลมีเดียอย่ำง  

 Facebook, Instagram, LINE 

 บริการขนส่ง (Logistics)
 เช่น ไปรษณีย์ไทย, Kerry Express, SCG Express  

 
 

 ผู้ให้บริการ e-Marketplace 
 หรอืตลำดกลำงในกำรวำงขำยสนิค้ำ เช่น Lazada, Shopee, 

 JD Central 

 ช่องทางการช�าระเงิน 
 เช่น จะจ่ำยผ่ำน Internet Banking, Counter Service, 

  หรือบัตรเครดิต/เดบิต หรือแม้แต่ระบบเรียกเก็บเงิน 
 ปลำยทำง
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อยากขายของออนไลน์
เริ่มยังไงดี
 ส�ารวจความชอบของตนเอง

 จะเป็นอย่ำงไรหำกเรำเปลี่ยนงำนอดิเรกมำเป็นอำชีพได้ หำกเรำได้ขำย
สนิค้ำทีเ่รำชอบ มคีวำมสนใจเฉพำะ หรือแม้แต่มคีวำมถนดัในกำรประดิษฐ์เพ่ือเพ่ิม
มลูค่ำสนิค้ำ เมือ่รบับทบำทเป็นพ่อค้ำแม่ค้ำกจ็ะสำมำรถให้ข้อมูลของสนิค้ำกับลกูค้ำ
ได้เป็นอย่ำงด ีแถมกำรท�ำธรุกิจนัน้ต้องอำศัยควำมอดทนและระยะเวลำทุม่เทอยูก่บั
มัน คงจะดีไม่น้อยหำกเรำมีควำมชอบเป็นจุดเริ่มต้นในกำรเริ่มท�ำธุรกิจออนไลน์

1
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สินค้าเพ่ือสุขภาพและความงาม
สนิค้ำขำยด ี ไม่ว่ำจะเป็นอำหำรเสรมิเพือ่สขุภำพและควำมงำม 

ผลิตภัณฑ์บ�ำรุงผิว เครื่องส�ำอำง เพรำะควำมสวยควำมงำมและ
สุขภำพ เป็นเรื่องที่คนส่วนใหญ่ให้ควำมใส่ใจอยู่เสมอ แต่ต้องมั่นใจ
ว่ำเป็นไปตำมมำตรฐำนและผ่ำน อย. เพรำะควำมปลอดภยัของลกูค้ำ
เป็นเรื่องที่ส�ำคัญที่สุด

สินค้าแฟชั่น
ไม่ว่ำจะเป็น เส้ือผ้ำ เครือ่งแต่งกำย หรอืเครือ่งประดบั ทีห่ลำกหลำย

และเปลี่ยนเร็ว ข้อดีของสินค้ำแฟชั่นมักจะขำยได้ในรำคำสูง และ 
ท�ำยอดขำยได้อย่ำงรวดเร็ว แต่หำกคิดจะขำยสินค้ำประเภทนี้  
ต้องตำมเทรนด์ใหม่อยูเ่สมอ และต้องประมำณสตอ็กสนิค้ำในจ�ำนวน
ที่พอดีกับระยะเวลำของกระแสของตัวสินค้ำที่จะขำยได้

สินค้าไอที
อีกหนึ่งสินค้ำออนไลน์ท่ีขำยดีไม่แพ้สินค้ำประเภทอื่น ๆ เลย

ทีเดียว เพรำะมีเทคโนโลยีใหม่ ๆ เข้ำมำเสมอ แต่เนื่องจำกสินค้ำ
ไอทกีเ็หมอืนกบัสนิค้ำแฟชัน่ทีม่ำไวไปไว เมือ่มสีนิค้ำรุน่ใหม่ออกมำ 
สินค้ำรุ่นเก่ำก็จะตกรุ่นและหมดควำมนิยมไปในทันที เพรำะฉะนั้น
ผู้ที่จะขำยสินค้ำไอทีก็ต้องมีกำรวำงแผนสักหน่อย 

ของตกแต่งบ้าน
กำรตกแต่งบ้ำนก็มีสไตล์ที่หลำกหลำย ไม่ต่ำงจำกกำรแต่งกำย 

ด้วยกำรทีม่คีวำมแตกต่ำงสงู สนิค้ำตกแต่งบ้ำนจงึเป็นสนิค้ำทีเ่หมำะ
จะขำยออนไลน์ ไม่ว่ำจะเป็นเฟอร์นเิจอร์ ชดุเครือ่งนอน หรอืสิง่ของ
งำนประดิษฐ์ต่ำง ๆ  ที่จะท�ำให้บ้ำนดูสวยโดดเด่นและน่ำอยู่ขึ้นด้วย

ตัวอย่างสินค้ายอดนิยม
ในการขายออนไลน์
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 คิดชื่อแบรนด์ที่โดนใจ เรียกง่าย จ�าง่าย  
 และส่ือถึงสินค้าที่ขาย

 หลังจำกที่มีไอเดียสินค้ำที่จะขำยออนไลน์แล้วขั้นตอนต่อไป ต้องอำศัย
ควำมคิดสร้ำงสรรค์กันสักหน่อย นอกจำกกำรตั้งชื่อร้ำนให้น่ำสนใจและจ�ำง่ำยแล้ว  
ยงัคงต้องคดิถงึภำพรวม แนวคดิหรอืคอนเซ็ปต์ของร้ำนเรำให้ไปในทศิทำงเดยีวกัน
เพื่อให้โดนใจกับกลุ่มลูกค้ำที่มีควำมชอบตรงกับร้ำนค้ำและสินค้ำของเรำ จะท�ำให้
จดจ�ำแบรนด์ได้ง่ำยขึ้น

 ก�าหนดกลุ่มลูกค้า
 รู้ข้อมูลของลูกค้ำเบื้องต้น ไม่ว่ำจะเป็น เพศ อำยุ กำรศึกษำ ควำมชอบ 

สถำนที่ท�ำงำน ที่อยู่ รำยได้ เพื่อก�ำหนดรำคำสินค้ำและรูปแบบหน้ำร้ำนออนไลน์
ของเรำให้โดนใจลูกค้ำมำกที่สุด

 พฤตกิรรมของลกูค้ำ รูไ้ว้ขำยได้แน่ อำจจะฟังดลูงลกึไปซกัหน่อย แต่ 
รูไ้ว้ดกีว่ำแน่ หำกในอนำคตเรำอยำกท�ำโปรโมชนั ทัง้ลดแลกแจกแถม หรอืโฆษณำ
ร้ำนค้ำและสนิค้ำของเรำออกไป กค็งอยำกให้ลกูค้ำเหน็โฆษณำของเรำให้ได้มำก
ทีส่ดุ เรำจงึควรรูพ้ฤตกิรรมของกลุม่ลกูค้ำว่ำพวกเขำชอบท�ำอะไร ตัวอย่ำงเช่น  
ใช้สมำร์ตโฟนหรอืไม่ ชอบใช้แอปพลเิคชนัอะไร ใช้สือ่โซเชยีลบ่อยแค่ไหน ค้นหำสนิค้ำ
ของเรำอย่ำงไรก่อนจะตัดสนิใจซือ้สนิค้ำ มีเหตุผลอะไรมำช่วยในกำรตดัใจบ้ำง

2
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รู้จักลูกค้า จากผลส�ารวจ 
พฤติกรรมผู้ใช้อินเทอร์เน็ต  
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 เลือกช่องทางขายที่เหมาะสมกับกลุ่มลูกค้า
 เปรียบเทียบกับกำรขำยสินค้ำแบบออฟไลน์ จะขำยดีก็ต้องมีหน้ำร้ำน

ที่ต้องตั้งอยู่ในท�ำเลที่ดี มีลูกค้ำพลุกพล่ำน เพรำะช่องทำงกำรขำยที่เหมำะสมกับ
กลุ่มลูกค้ำจะเป็นจุดส�ำคัญที่ท�ำให้กำรต้องกำรในกำรซื้อและขำยมำเจอกัน ไม่ต่ำง
กับกำรขำยสินค้ำออนไลน์ที่มีช่องทำงต่ำง ๆ ให้เรำเลือกเปิดหน้ำร้ำนมำกมำย 

e-Marketplace ตลาดนัดออนไลน์ขนาดใหญ่
เว็บไซต์สื่อกลำงกำรติดต่อซ้ือขำยที่เหมือนกับตลำดนัดรวบรวมสินค้ำและ 

ร้ำนค้ำจ�ำนวนมำก โดยเป็นกำรบริกำรในรูปแบบของเว็บไซต์ ที่เปิดให้บริกำรให้
พ่อค้ำแม่ค้ำเอำข้อมูลสินค้ำไปใส่ไว้ มีแคตตำล็อกสินค้ำ ทั้งรำยละเอียดสินค้ำและ
รำคำ และส่วนใหญ่ใน เว็บไซต์เหล่ำนี้จะเป็นแหล่งที่มีคนเข้ำมำหำข้อมูลสินค้ำ 
อยู่เป็นประจ�ำมำกมำยในแต่ละวัน 

Social Commerce มาแรง
กำรท�ำอีคอมเมิร์ซแบบย้ำยมำขำยบนสื่อสังคมออนไลน์ เช่น Facebook และ 

Instagram ท�ำให้สำมำรถขำยสนิค้ำและพดูคยุกนัผ่ำนช่องทำงส่ือสังคมออนไลน์ ซึง่
สำมำรถสร้ำงควำมรู้สึกมีส่วนร่วมระหว่ำงลูกค้ำและพ่อค้ำแม่ค้ำที่สำมำรถแนะน�ำ
สรรพคุณ ข้อดีของผลิตภัณฑ์สินค้ำได้ รวมถึงสำมำรถพิมพ์โต้ตอบข้อสงสัยต่ำง ๆ 
ของลูกค้ำแบบเรียลไทม์ได้เป็นอย่ำงดี

เว็บไซต์แบบดั้งเดิม
เว็บไซต์ถือว่ำมีควำมส�ำคัญต่อกำรท�ำกำรตลำดออนไลน์ เพรำะเป็นสิ่งที่ท�ำให้

ธุรกิจของเรำดูมีควำมน่ำเชื่อถือมำกยิ่งขึ้น เพรำะในเว็บไซต์สำมำรถบอกได้ถึงที่มำ 
ทีไ่ปของธรุกจิแก่ผูท้ีเ่ข้ำมำเยีย่มชมได้ ทัง้รำยละเอยีดของสินค้ำ กำรบริกำร ประวัติ 
ให้เข้ำใจถึงสินค้ำกำรบริกำรของเรำมำกยิ่งขึ้น

พอจะได้ไอเดียในการเร่ิมต้นธุรกิจอีคอมเมิร์ชกันแล้ว ก็เหลือแค่เริ่ม
ลงมือท�าและหมั่นศึกษาหาข้อมูลประกอบอยู่เสมอ เพราะการเข้ามาของ
เทคโนโลยีท�าให้โลกทุกวันนี้เปลี่ยนแปลงไปได้เร็วจนตามแทบไม่ทัน 
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ซื้อของออนไลน์ยังไง 
ไม่ให้โดนโกง

อคีอมเมร์ิซท�ำให้ธรุกจิกำรค้ำบนโลกออนไลน์เตบิโตขึน้อย่ำงมำก เพรำะควำม
สะดวกรวดเรว็ แอปพลเิคชนัต่ำง ๆ ได้รับกำรออกแบบมำให้ใช้งำนง่ำย แค่เปิด 
มอืถอืกด ๆ จิม้ ๆ เลอืกสนิค้ำ โอนเงนิแล้วนัง่รอรับของทีบ้่ำน กำรเปิดร้ำนค้ำ
ออนไลน์กท็�ำได้ง่ำย ลงทนุน้อย ไม่ต้องเช่ำตกึเปิดร้ำน ไม่ต้องเกบ็สตอ็กสนิค้ำ 
ครัง้ละมำก ๆ ไม่ต้องมพีนักงำนขำยนัง่เฝ้ำหน้ำร้ำน เพยีงถ่ำยภำพสนิค้ำตดิรำคำ
แล้วน�ำลงบนเว็บไซต์หรอืเฟซบุก๊ กส็ำมำรถขำยสนิค้ำได้แล้ว ธรุกจิหลำกหลำย 
ทัง้รำยใหญแ่ละรำยยอ่ยตำ่งกม็องเหน็กลุม่ผูใ้ชง้ำนออนไลนข์นำดใหญเ่ปน็ลกูคำ้  
จงึหันมำท�ำกำรตลำดและเปิดร้ำนค้ำออนไลน์ แต่ด้วยควำมสะดวกและง่ำยเหล่ำนีเ้อง 
ผู้ซื้อและผู้ขำยจึงมีควำมเสี่ยงที่จะถูกหลอกหรือโกงด้วยวิธีกำรต่ำง ๆ ท้ัง 2 ฝ่ำย 
จงึต้องมคีวำมรอบคอบ และระมดัระวงัในกำรให้และใช้บริกำรซือ้ขำยสนิค้ำออนไลน์
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ความเส่ียงที่ต้องเจอ
• ซือ้ของแล้วไม่ได้ของ คณุภำพของต�ำ่กว่ำทีโ่ฆษณำเอำไว้ ของไม่ตรงกบัทีส่ัง่ 

เก่ำ เสื่อมสภำพ

• ผู้ขำยเส่ียงที่จะไม่ได้รับเงิน หำกเป็นมิจฉำชีพตั้งใจมำหลอกลวงเอำของ 
ฟรี ๆ หรือลูกค้ำปฏิเสธกำรรับสินค้ำกรณีจ่ำยเงินปลำยทำง หรือถูก 
เรียกร้องค่ำเสียหำยต่ำง ๆ

• ควำมมั่นคงปลอดภัยของข้อมูลทำงกำรเงิน ข้อมูลในบัตรเครดิตหรือบัญชี
ธนำคำรทั้งผู้ขำยและผู้ซื้อต่ำงมีควำมเสี่ยงที่ข้อมูลส่วนตัวจะถูกเปิดเผย 
ออกไป และอำจถูกมิจฉำชีพน�ำไปใช้ในทำงที่เสียหำย น�ำไปหลอกลวงผู้อื่น 

• ถูกรบกวนจำกข้อควำมหรือโฆษณำต่ำง ๆ ที่เรียกว่ำสแปม (spam) 

การป้องกันความเส่ียง
ส�าหรับผู้ซื้อ

• ตรวจสอบควำมน่ำเชื่อถือของผู้ขำย โดยดูจำกที่อยู่ เบอร์โทรศัพท์  
ตรวจสอบกำรจดทะเบียนว่ำถูกต้องหรือไม่ 

• อ่ำนรีวิวของผู้ซื้อรำยอื่น ๆ ตรวจสอบประวัติของผู้ขำยและเลขที่บัญชี โดย
สืบค้นใน Google ว่ำมีประวัติไม่ดี หรือเคยถูกร้องเรียนมำก่อนหรือไม่  
หำกมีหน้ำร้ำนจริง ๆ ด้วยก็จะลดควำมเสี่ยงลงได้ และควรซื้อจำกร้ำนค้ำ
หรือระบบตัวกลำงขำยสินค้ำที่มีชื่อเสียงและไว้ใจได้เท่ำนั้น
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• ควรตรวจสอบเงื่อนไขกำรรับประกันว่ำมีหรือไม่ อย่ำงไร กำรส่งคืนสินค้ำ
หำกไม่เป็นไปตำมทีส่ัง่ซือ้ ใครเป็นคนรบัผดิชอบค่ำใช้จ่ำยในกำรส่ง-คนืสนิค้ำ 
กำรหักค่ำใช้จ่ำยหรือค่ำบริกำรต่ำง ๆ 

• ต้องตระหนกัเรือ่งสนิค้ำรำคำถกูมำก ๆ  ร้ำนค้ำหรอืผูข้ำยทีข่ำยของรำคำต�ำ่กว่ำ
ปกตมิำก ๆ  อำจเสีย่งกบักำรถกูหลอกลวง ไม่ได้รบัสนิค้ำ สนิค้ำไม่มคีณุภำพ

• ไม่แจ้งเลขบตัรเครดติ เลขบตัรประจ�ำตวัประชำชน ข้อมลูส่วนตวัอืน่ ๆ  เช่น 
ที่อยู่ อีเมล เบอร์โทรศัพท์ส่วนตัว ลงบนพื้นที่ออนไลน์สำธำรณะ

การป้องกันความเส่ียง
ส�าหรับผู้ขาย 

• ควรตรวจสอบประวัติผู้ซื้อเบื้องต้นว่ำมีประวัติที่ไม่ดีหรือไม่ 

• ไม่แจ้งข้อมูลส่วนตัวลงบนพื้นที่ออนไลน์สำธำรณะ

• ควรให้จ่ำยเงินค่ำสินค้ำ/บริกำร หรือเก็บเงินมัดจ�ำ ก่อนส่งสินค้ำ  
เพื่อลดควำมเสี่ยงจำกกำรโดนโกง

• ควรแสดงรำยละเอียดสินค้ำ รำคำ และเงื่อนไขกำรขำยให้ชัดเจน เช่น  
จะส่งสนิค้ำภำยในกีว่นั ใครรบัผดิชอบค่ำส่ง-คืนสนิค้ำ รบัประกนัสนิค้ำหรอื
ไม่ หักค่ำด�ำเนินกำรอะไรอีกหรือไม่ รับคืนสินค้ำหรือไม่ ควำมรับผิดชอบ
ของผู้ซื้อและผู้ขำย ฯลฯ
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กรณีซื้อของแล้วได้ของไม่ตรงตามที่ตกลงซื้อ ผู้ซื้อมักจะเจรจำโดยตรง
กับผู้ขำยในกำรขอคืนของ เปลี่ยนของ หรือขอคืนเงิน ซึ่งอำจจะใช้เวลำนำน ท�ำให ้
ผู้ซื้อหลำยคนละเลยที่จะตำมเรื่องจึงยอมเสียเงินแบบไม่คุ้มค่ำ อย่ำงไรก็ดี ในกรณี
เช่นนี้ ผู้ซื้อสำมำรถจะเข้ำไปให้คะแนนร้ำนค้ำ/ผู้ขำย หรือรีวิวสินค้ำ เขียนควำม 
คิดเห็นที่ร้ำนค้ำ เพื่อช่วยให้ผู้ซ้ือรำยอื่นพิจำรณำร้ำนค้ำ/ผู้ขำยดังกล่ำวก่อน 
ตดัสนิใจใช้บรกิำร แต่หำกเป็นกำรโอนเงินไปแล้วไม่ได้รับของ ถอืเป็นกำรฉ้อโกง ซึง่

เป็นควำมผิดตำมกฎหมำย ผู้ซื้อควรเก็บหลักฐำนต่ำง ๆ เช่น

• รูปและชื่อโปรไฟล์ของร้ำนค้ำหรือผู้ขำย หน้ำประกำศขำยสินค้ำ หำกเป็น
เว็บไซต์ให้เก็บ URL 

• ชื่อ ที่อยู่ เบอร์โทรศัพท์ของร้ำนค้ำหรือผู้ขำย 

• เลขที่บัญชีที่ให้โอนเงินช�ำระค่ำสินค้ำ

• ข้อควำมพดูคยุท่ีแสดงถงึกำรตกลงซือ้ขำย เช่น ภำพตวัอย่ำงสนิค้ำ ข้อควำม
โฆษณำ รำคำสินค้ำ กำรต่อรอง กำรรับประกัน กำรโอนเงินต่ำง ๆ ไม่ว่ำจะ
ทำงอีเมล ข้อควำมส่วนตัว ไลน์ หรือช่องทำงอื่น ๆ

• หลักฐำนกำรโอนเงินค่ำสินค้ำ เวลำที่โอนเงิน

โดยน�ำหลกัฐำนข้ำงต้น พร้อมทัง้สมุดบญัชธีนำคำรและบตัรประจ�ำตวัประชำชน
ไปแจ้งควำม และระบุขอให้ด�ำเนินคดีให้ถึงที่สุด
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แจ้งความได้ที่
• สถำนีต�ำรวจในเขตที่อยู่ของผู้แจ้งควำม

ปรึกษาได้ที่
• ศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์ 1212 OCC  

ส�ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ กระทรวงดิจิทัลเพื่อเศรษฐกิจ
และสังคม สำยด่วน 1212 หรือ อีเมล 1212@mdes.go.th (24 ชั่วโมง) 

ทัง้นี ้อำจสืบหำข้อมลูเพิม่เตมิ ค้นหำทีอ่ยูจ่รงิของร้ำนค้ำ/ผูข้ำย จำกเลขทีบ่ญัชี
โดยน�ำเลขทีบั่ญชขีองร้ำนค้ำหรอืผูข้ำย พร้อมใบแจ้งควำมและหลกัฐำนกำรโอนเงนิ
ไปยงัธนำคำร แล้วท�ำเรือ่งขอทีอ่ยู่ของเจ้ำของบญัชดีงักล่ำว ยืน่เรือ่งขอเงนิคนื หรอื
อำยดับญัชี  แต่บำงครัง้ เลขทีบ่ญัชทีีโ่อนเงนิค่ำสนิค้ำไปให้ อำจจะไม่ใช่ของมจิฉำชพี
ที่แท้จริง เพรำะเจ้ำของบัญชีอำจโดนน�ำบัตรประชำชนไปสวมรอยเปิดบัญชีหลอก
ขำยสินค้ำ ก็เป็นไปได้เช่นกัน 

อีกประกำรหนึ่งคนร้ำยมักจะรีบถอนเงินออกไปทันที ท�ำให้มักไม่ได้เงินคืน  
กำรติดตำมตัวคนร้ำยออนไลน์น้ันใช้เวลำค่อนข้ำงมำกและไม่ได้ง่ำยดำยนัก  
หำกจับตัวได้แล้วคนร้ำยยอมคืนเงินให้ก็ถือว่ำโชคดี มิเช่นนั้นต้องขึ้นโรงขึ้นศำล 
รอจนศำลตัดสินจึงมีโอกำสได้เงินคืน ดังนั้น รอบคอบ ตรวจสอบให้มั่นใจก่อน 
ซื้อ-ขายออนไลน์ เพื่อป้องกันไม่ให้ถูกหลอกหรือโดนโกง เป็นการดีที่สุด
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ธุรกรรมออนไลน์ 
ง่ายดายกว่าที่คิด

ใครท่ีเคยซ้ือของออนไลน์ ต้องเคยโอนเงินผ่ำนมือถือกันมำบ้ำงแล้ว และ 
คงติดใจในบริกำรเหล่ำนี้เพรำะสะดวก รวดเร็ว และเช็กยอดได้ทันที 

กำรโอนเงนิผ่ำนออนไลน์นัน้ กเ็ป็นอกีกำรท�ำธรุกรรมออนไลน์กบัธนำคำร โดย
ผ่ำนเครือข่ำยอินเทอร์เน็ต นอกจำกกำรฝำกเงิน ถอนเงิน หรือสอบถำมยอดเงิน 
โดยที่เรำเรียกธุรกรรมออนไลน์นั้นในชื่อต่ำง ๆ เช่น Internet Banking (ธนำคำร
อนิเทอร์เนต็), Online Banking (ธนำคำรออนไลน์), Electronic Banking (ธนำคำร
อิเล็กทรอนิกส์), Cyber Banking (ธนำคำรไซเบอร์)

นอกจำกนี้กำรท�ำธุรกรรมออนไลน์ไม่ใช่แค่มีบริกำรโอนเงินอย่ำงเดียว แต่ 
ผู้ให้บริกำรเปิดให้เรำสำมำรถจ่ำยเงินหรือท�ำธุรกรรมต่ำง ๆ ผ่ำนแอปพลิเคชันของ
ธนำคำรได้ง่ำย ๆ  เช่น เช็กยอดเงินในบัญชี, โอนเงิน, จ่ำยบิลต่ำง ๆ  ค่ำน�้ำ ค่ำไฟ ค่ำ
โทรศัพท์ ค่ำบัตรเครดิต ค่ำผ่อนรถ ครบจบในที่เดียว 
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สะดวกด้วย PromptPay 
“แค่ใช้เบอร์โทรศัพท์ หรอืเลขทีบ่ตัรประชาชน ก็โอนเงนิหากันได้แล้วนะ 

ไม่ต้องจ�าเลขที่บัญชีกันอีกแล้ว ที่ส�าคัญ! โอนฟรี ไร้ค่าธรรมเนียมอีกด้วย”

พร้อมเพย์ (PromptPay) เป็นระบบที่ใช้ส�ำหรับท�ำธุรกรรมทำงกำรเงิน  
ทีเ่กดิขึน้เพือ่ให้ควำมสะดวกและสบำยมำกยิง่ขึน้กว่ำเดิม ใช้กำรผกูบญัชกีบัเลขบตัร
ประชำชน หรอืเบอร์โทรศพัท์มอืถอืเท่ำนัน้ ไม่ต้องจดจ�ำเลขบัญชใีห้ยุง่ยำก ข้อดคืีอ
กำรรับสวัสดิกำร กำรรับภำษีคืน หรืออะไรก็ตำมที่เกี่ยวข้องกับภำครัฐ ได้สะดวก
โดยไม่ต้องไปธนำคำรเลย

แล้วเรำละต้องเตรียมอะไรบ้ำงถ้ำจะใช้บริกำรกำรท�ำธุรกรรมออนไลน์ ง่ำย ๆ 
คือมีอินเทอร์เน็ต มีมือถือที่มีแอปพลิเคชันของธนำคำร และเงินในบัญชี แค่นี้ กำร
ท�ำธุรกรรมออนไลน์ ก็ง่ำยนิดเดียว ที่ส�ำคัญยังสำมำรถตรวจสอบข้อมูลย้อนหลัง
ได้อีกด้วย ไม่ต้องไปต่อคิวให้เสียเวลำ แต่ถ้ำเป็นเรื่องที่ส�ำคัญก็ยังต้องไปติดต่อ 
เจ้ำหน้ำที่ธนำคำรสำขำใกล้เคียง จะดีกว่ำ
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PromptPay มันดีอย่างไรต่อชีวิตของเรา
1. เพรำะเป็นกำรผูกบัญชีไว้กับเลขบัตรประชำชนท�ำให้กำรด�ำเนินงำน 

เกี่ยวกับรัฐง่ำยข้ึน เช่น กำรรับภำษีคืน กำรรับสวัสดิกำรต่ำง ๆ เมื่อภำครัฐมี 
ฐำนข้อมูลเลขบัตรประชำชนเรำอยู่แล้ว ช่วยให้ง่ำยและสะดวกมำกขึ้น

2. ช่วยลดกำรพกเงนิสด เพือ่ควำมมัน่คงปลอดภยัทีส่งูขึน้ เพรำะเป็นธรุกรรม
กำรเงินออนไลน์ เกิดขึ้นภำยใต้ National e-Payment 

3. ทีส่�ำคัญคือ ฟรีค่ำธรรมเนยีมเมือ่โอนเงนิไม่เกนิ 5,000 บำท และค่ำธรรมเนียม
ถูกกว่ำกำรโอนแบบปกติมำก

PromptPay สมัครอย่างไร
1. เตรยีมแค่สมุดบญัช ีหรอืเลขบญัชเีงินฝำกธนำคำร + บัตรประชำชนตัวจริง 

หรือเบอร์โทรศัพท์มือถือของเรำที่ต้องกำรใช้ในกำรลงทะเบียน

2. ผู้ใช้งำนสำมำรถเลือกได้ระหว่ำงเบอร์โทรศัพท์ กับเลขบัตรประชำชน ว่ำ
จะใช้อันไหนในกำรสมัคร เมื่อเลือกแล้วบัญชีธนำคำรนั้นจะผูกกับเบอร์มือถือหรือ
เลขบัตรประชำชน

3. สำมำรถสมคัรผกูบญัชไีด้ที ่ตู้เอทเีอม็/Internet Banking/Mobile Banking/
สำขำธนำคำรที่สะดวก
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ส่ิงส�าคัญที่ต้องรู้เมื่อใช้ Prompt Pay
1. ธนำคำรจะดแูลควำมมัน่คงปลอดภัยของระบบ และตรวจสอบควำมถกูต้อง 

ของข้อมูล พร้อมตอบข้อซักถำมและให้ควำมช่วยเหลือ

2. ก่อนใช้งำนควรเลือกให้ดีว่ำจะผูกบัญชีกับธนำคำรไหนเพรำะผูกเลขเดียว 
ซ�้ำกันหลำยธนำคำรไม่ได้

3. ไม่มีกำรปิดรับลงทะเบียน

4. สำมำรถเปลี่ยน/ยกเลิกกำรผูกบัญชีได้ตลอดเวลำ
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Digital Wallet คืออะไร
ในยุคท่ีโลกออนไลน์เข้ำมำเป็นส่วนหนึ่งของชีวิตประจ�ำวัน อะไร ๆ ก็ต้องใช้

อินเทอร์เน็ตเป็นตัวจัดกำรเสียหมด ไม่เว้นแม้แต่กำรจ่ำยเงินซื้อข้ำวของต่ำง ๆ  
ที่ทุกวันนี้เริ่มมีกำรน�ำอินเทอร์เน็ตมำปรับใช้แทนกำรควักเงินสดในกระเป๋ำกันแล้ว 
ช่วยลดภำระในกำรพกพำเงินสด

Digital Wallet คือระบบกำรช�ำระเงินที่ได้รับกำรพัฒนำขึ้นมำ และได้
น�ำเอำระบบดิจิทัลมำปรับใช้ เพื่อบันทึกข้อมูลช่องทำงกำรช�ำระเงินเอำไว้บน 
สมำร์ตโฟน เช่น บญัชธีนำคำร บตัรเครดติ เมือ่ถงึเวลำทีต้่องจ่ำยเงนิกส็ำมำรถหยิบ
สมำร์ตโฟนขึ้นมำสแกนได้ทันที ไม่ต้องยุ่งยำกหรือเสียเวลำเลยแม้แต่น้อย จำกนั้น
ระบบจะท�ำกำรตัดเงินในบัญชีท่ีผูกไว้ตำมจ�ำนวน แล้วมีกำรส่งใบเสร็จเข้ำมือถือ
ของผูใ้ช้โดยอตัโนมัต ิเพือ่บนัทกึรำยกำรจ่ำยเอำไว้ และร้ำนค้ำเองกจ็ะบนัทกึข้อมลู 
ของลูกค้ำเอำไว้เช่นกัน ข้อมูลดังกล่ำวยังมีประโยชน์ในด้ำนกำรตลำดของธุรกิจ 
เพื่อท�ำโปรโมชันส�ำหรับกำรซื้อครั้งต่อไปของลูกค้ำด้วย 
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ข้อดีของ Digital Wallet คือ
• สะดวก รวดเร็ว ลดขั้นตอนที่ยุ่งยำกให้ง่ำยขึ้น  

• ลดกำรพกเงินสด ตรวจสอบข้อมูลอิเล็กทรอนิกส์ได้

• จดักำรเงนิได้ง่ำยข้ึน มีระบบรำยงำนมำทีส่มำร์ตโฟน ช่วยบนัทกึรำยละเอยีด
กำรใช้จ่ำย

• ได้รับสิทธิพิเศษง่ำยขึ้นจำกกำรส่งข่ำวสำรผ่ำนทำงมือถือท่ีผู้ประกอบกำร 
ได้บันทึกข้อมูลลูกค้ำเอำไว้
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วิธีการป้องกันปัญหา 
การท�าธุรกรรมออนไลน์
ผ่านมือถือ
1. อย่าไว้ใจอะไรง่าย ๆ

ไม่บันทึกข้อมูลบัตรเครดิตไว้กับผู้ให้บริกำรเช่น App Store หรือ Google  
Wallet เพื่อป้องกันปัญหำกำรลักลอบน�ำข้อมูลบัตรเครดิตไปใช้งำน 

2. รอบคอบสักนิด
พิจำรณำให้ดว่ีำแอปพลเิคชนัของเวบ็ไซต์หรอืธนำคำรนัน้จรงิหรือไม่ ก่อนทีจ่ะ

ติดตั้ง โดยดูจำกชื่อผู้พัฒนำแอปพลิเคชัน

3. ป้องกันไว้ก่อน
ติดตั้งแอปพลิเคชัน Anti-Virus เพ่ือป้องกันซอฟต์แวร์แฝงที่จะมำดึงข้อมูล 

ที่ส�ำคัญของเรำไปยังผู้ที่ไม่หวังดี 

4. ฝึกเป็นคนละเอียด
ผู้ใช้งำนควรศึกษำวิธีกำรรักษำควำมมั่นคงปลอดภัยน้ีให้ดี และไม่ควรให้ผู้อื่น

เข้ำถึงโทรศัพท์มือถือหรืออีเมลของเรำโดยเด็ดขำด

5. อย่าคลิกลิงก์
พยำยำมพิมพ์ที่อยู่เว็บไซต์เอง ไม่ควรคลิกลิงก์ที่ไม่น่ำเชื่อถือเพรำะอำจจะน�ำ

เรำไปยังเว็บไซต์ปลอมได้
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6. รู้จักระมัดระวัง
อย่ำวำงอุปกรณ์ให้ห่ำงตัว เนื่องจำกผู้อื่นอำจจะเข้ำถึงอุปกรณ์และท�ำกำร

ลักลอบขโมยข้อมูลได้โดยง่ำย 

7. ล็อกหน้าจอทุกครั้งเมื่อไม่ใช้งาน
ตั้งรหัสล็อกหน้ำจอเพื่อป้องกันไม่ให้ผู้อื่นเข้ำมำใช้งำนอุปกรณ์ของเรำได้ง่ำย 

8. ต้องหวงแหนข้อมูลยิ่งชีพ
ปกปิดรหัสลับ ไม่เก็บข้อมูลที่ส�ำคัญไว้ในโทรศัพท์ หำกจ�ำเป็นจะต้องเก็บควร

ตั้งรหัสล็อกหน้ำจอ 

9. ปิด Wi-Fi เมื่อไม่ใช้
ไม่เปิดกำรเชื่อมต่อในรูปแบบต่ำง ๆ เช่น Wi-Fi หรือ Bluetooth ในขณะท�ำ

ธุรกรรม ถ้ำไม่จ�ำเป็น เพรำะผู้อื่นอำจจะใช้ช่องทำงนี้เพื่อเข้ำถึงอุปกรณ์ของเรำได้

10. อัปเดตตัวเองให้ทันเหตุการณ์
ติดตำมข่ำวสำรเก่ียวกับระบบปฏิบัติกำรของอุปกรณ์เคล่ือนที่และพยำยำม

อัปเดตให้ทันสมัยอยู่เสมอ

ทั้งหมดนี้เป็นข้อแนะน�าที่จะช่วยให้เรามั่นคงปลอดภัยเมื่อท�าธุรกรรม
ต่าง ๆ  ผ่านอุปกรณ์เคลื่อนที่ อย่างไรก็ตาม วิธีการที่ดีที่สุดในการหลีกเลี่ยง
จากปัญหาท่ีอาจจะพบเจอกคื็อ การใช้อนิเทอร์เนต็และท�าธรุกรรมออนไลน์
อย่างรอบคอบ และระมัดระวังให้มากที่สุดนั่นเอง
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ใช้อินเทอร์เน็ตยังไงไม่ให้ผิดกฎหมำย
กฎหมำยทีเ่กีย่วขอ้งกบั Cyberbullying
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ฉลาดรู ้
กฎหมาย
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ใช้อินเทอร์เน็ตยังไง
ไม่ให้ผิดกฎหมาย

ความผดิตามพระราชบญัญตัว่ิาด้วยการกระท�าความผดิทางคอมพิวเตอร์ 
พ.ศ. 2550 และที่แก้ไขเพิ่มเติม

กฎหมำยฉบบัน้ี มกัจะเรยีกกนัสัน้ ๆ  ว่ำ “พ.ร.บ.คอมพวิเตอร์” โดยตรำขึน้เพือ่
ดูแลธุรกรรมออนไลน์ของทุกคน ให้มีควำมปลอดภัยยิ่งขึ้น โดยกฎหมำยฉบับนี้ จะ
เน้นดแูลข้อมลูคอมพวิเตอร์และระบบคอมพิวเตอร์บนหลกักำรพืน้ฐำน 3 ประกำร คอื
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 การรักษาความลับ (Confident) 
 เพื่อเป็นกำรป้องกันผู้ไม่หวังดีที่จะแอบล่วงรู้หรือเข้ำไปขโมยข้อมูล 

 ในระบบคอมพิวเตอร์ของผู้อื่น 

 ความถูกต้องครบถ้วน (Integrity) 
 เพือ่เป็นกำรป้องกันผูไ้ม่หวงัดี ทีจ่ะเข้ำไปแก้ไขข้อควำมในข้อมูลคอมพวิเตอร์ 

 ที่มีควำมส�ำคัญ 

 ความพร้อมใช้งาน (Availability)
 เพือ่เป็นกำรป้องกนัผูไ้ม่หวงัดเีข้ำไปก่อกวนกำรท�ำงำนของระบบคอมพวิเตอร์ 

 ของผู้อื่น หรือระบบคอมพิวเตอร์ที่ถือเป็นโครงสร้ำงพื้นฐำนของประเทศ  
 ซึ่งจะส่งผลกระทบต่อประชำชนในวงกว้ำงได้ 

พ.ร.บ.คอมพิวเตอร์ ได้ก�ำหนดมำตรกำรในกำรป้องกนัและปรำบปรำมผูก้ระท�ำ
ควำมผิดท่ีได้กระท�ำต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรืออำจจะใช้
คอมพิวเตอร์เป็นเครื่องมือในกำรกระท�ำควำมผิดท่ีเป็นกำรฝ่ำฝืนหลักกำรทั้ง 3  
ข้ำงต้น โดยตัวอย่ำงของกำรท�ำควำมผิดตำมกฎหมำยดังกล่ำว เช่น 

1
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เข้าถึงระบบคอมพิวเตอร์ของบุคคลอื่น โดยมิชอบ  
มีควำมผิดตำมมำตรำ 5 ของ พ.ร.บ.คอมพิวเตอร์

ตวัอย่ำง กำรเจำะระบบไม่ว่ำจะเป็น Hacking หรอื Cracking กำรบุกรกุทำง
คอมพวิเตอร์ Computer Trespass เพือ่เข้ำเครือ่งคอมพวิเตอร์ เครือ่งเซร์ิฟเวอร์ 
(Server) หรือเข้ำใช้บัญชี Social Media เช่น Facebook, Twitter, Instagram 
รวมถึงบัญชี e-Banking ของผู้อื่น เพ่ือเข้ำไปท�ำลำยระบบคอมพิวเตอร์ หรือ
เปลี่ยนแปลงแก้ไขข้อมูลบนระบบคอมพิวเตอร์ เป็นต้น

ล่วงรู้มาตรการป้องกันการเข้าถึง หรือรหัสผ่าน  
(Password) ของผูอ่ื้นแล้วเอาไปเปิดเผย โดยมชิอบ 
มีควำมผิดตำมมำตรำ 6 ของ พ.ร.บ.คอมพิวเตอร์

ตัวอย่ำง กำรขโมยหรือแอบน�ำรหัสผ่ำน (Password) ที่ใช้ในกำรเข้ำเครื่อง
คอมพิวเตอร์ หรือน�ำชื่อผู้ใช้งำน (Username) และรหัสผ่ำน ที่ใช้ในกำรเข้ำใช้
บญัช ีSocial Media เช่น Facebook, Twitter, Instagram หรอืบญัช ีe-Banking 
ของผู้อืน่ไปเปิดเผยให้บคุคลอืน่ ๆ  รู ้ไม่ว่ำจะเป็นกำรน�ำไปโพสต์บนเวบ็ไซต์ หรอื
น�ำไปประกำศโฆษณำด้วยวธิกีำรต่ำง ๆ  ซึง่อำจจะมีผลท�ำให้เกดิควำมเสียหำยแก่
เจ้ำของเครื่องคอมพิวเตอร์หรือเจ้ำของบัญชี เป็นต้น

เข้าถึงข้อมูลคอมพิวเตอร์ของบุคคลอื่น โดยมิชอบ 
มีควำมผิดตำมมำตรำ 7 ของ พ.ร.บ.คอมพิวเตอร์

ตัวอย่ำง กำรแอบเข้ำเครื่องคอมพิวเตอร์ของผู้อื่น ไม่ว่ำจะด้วยวิธีกำรเจำะ
ระบบตำมข้อ 1 หรือกำรขโมยรหัสหรือแอบน�ำรหัสผ่ำน ตำมข้อ 2 เพื่อเข้ำไป
เปิดดูข้อมูลบนเครื่องคอมพิวเตอร์ เช่น ข้อมูลส่วนบุคคล ข้อมูลควำมลับทำง 
กำรค้ำ เป็นต้น

ทัง้นี ้กำรน�ำแผ่นบันทึกข้อมูลหรือสือ่บันทึกข้อมูล เช่น แผ่น CD/DVD, Flash 
Drives หรือ External Harddisk ของผู้อื่นที่มีกำรตั้งรหัสเพื่อป้องกันกำรเข้ำถึง
ข้อมูลไว้ ไปเปิดดูข้อมูลบนเครื่องคอมพิวเตอร์ของตนเอง ก็ถือเป็นควำมผิดตำม
มำตรำ 7 ของ พ.ร.บ.คอมพิวเตอร์ นี้ด้วยเช่นกัน
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ดักรับข้อมูลคอมพิวเตอร์ของผู้อื่น โดยมิชอบ  
มีควำมผิดตำมมำตรำ 8 ของ พ.ร.บ.คอมพิวเตอร์

กำรดักรับข้อมูลตำมควำมผิดตำมมำตรำ 8 นี้ คือ กำรลักลอบดักรับข้อมูล
ไม่ว่ำจะด้วยวิธีกำรทำงเทคนิค หรือจะเป็นกำรใช้โปรแกรม (Program) หรือ
ซอฟต์แวร์ (Software) ในกำรดกัรบัข้อมลูทีอ่ยูร่ะหว่ำงกำรส่ง ไม่ว่ำจะเป็นกำร
ส่งภำยในระบบคอมพวิเตอร์ระบบเดยีว หรอืส่งระหว่ำงระบบคอมพวิเตอร์หนึง่
ไปยังอีกระบบคอมพิวเตอร์หนึ่ง 

ตัวอย่ำง กำรใช้โปรแกรมลักลอบดักรับข้อมูล เช่น ชื่อผู้ใช้งำน 
รหัสผ่ำน ในกำรเข้ำใช้งำนบัญชี Social Media เช่น Facebook,  
Twitter, Instagram หรือบัญชี e-Banking ของผู้อื่น ในระหว่ำงทำงที่เครื่อง
คอมพวิเตอร์ทีใ่ช้ Login ได้ส่งข้อมลูดงักล่ำวไปยงัเครือ่งเซร์ิฟเวอร์ของผูใ้ห้บรกิำร 
Social Media หรือของธนำคำรต่ำง ๆ เพื่อขอเข้ำใช้บริกำร หรือจะเป็นกำร 
ดักรับข้อมูลที่เป็นควำมลับทำงกำรค้ำหรือรหัสผ่ำนต่ำง ๆ ในอีเมลของผู้อื่น  
ในระหว่ำงทำงที่เครื่องคอมพิวเตอร์ของผู้ส่ง ส่งข้อมูลดังกล่ำวไปยังเคร่ือง
เซิร์ฟเวอร์ของผู้ให้บริกำรอีเมล หรือจะเป็นระหว่ำงทำงที่เครื่องเซิร์ฟเวอร์ของ
ผู้ให้บริกำรอีเมล ส่งข้อมูลดังกล่ำวไปยังเครื่องคอมพิวเตอร์ของผู้รับอีเมลก็ได้

ท�าให้ข้อมูลคอมพิวเตอร์ของผู้อื่นถูกท�าลายหรือ 
เสียหาย หรอืไปแกไ้ข เปลีย่นแปลงขอ้มลูคอมพิวเตอร์
ของผู้อื่น โดยมิชอบ มีควำมผิดตำมมำตรำ 9 ของ 
พ.ร.บ.คอมพิวเตอร์ 

ตัวอย่ำง กำรปล่อยไวรัสคอมพิวเตอร์ หนอนคอมพิวเตอร์ หรือโปรแกรม 
ม้ำโทรจนั เช่น Ransomware ใส่ข้อมลูคอมพวิเตอร์ของคนอืน่ ไม่ว่ำจะเป็นไฟล์เอกสำร 
ไฟล์รปูภำพ หรอืไฟล์วดิโีอ เพือ่ให้ข้อมลูเหล่ำนัน้ถกูเข้ำรหสัหรอืถกูลอ็กไฟล์ และ 
ไม่สำมำรถเปิดใช้งำนได้ โดยเจ้ำของข้อมูลคอมพิวเตอร์ จะต้องท�ำกำรจ่ำย 
ค่ำไถ่ก่อน ถงึจะได้รบัรหสัผ่ำนในกำรถอดรหสัหรอืปลดลอ็กข้อมลูคอมพวิเตอร์
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รบกวนระบบคอมพิวเตอร์ ท�าให้ระบบท�างานช้า 
ท�างานไม่ปกติหรือระบบล่ม มีควำมผดิตำมมำตรำ 
10 ของ พ.ร.บ.คอมพิวเตอร์

ตัวอย่ำง กำรปล่อยไวรัสคอมพิวเตอร์เพื่อโจมตีบัญชีรำยชิ่ีอท่ีอยู่ทำงอีเมล 
โดยกำรส่งอีเมลจ�ำนวนมำกให้แก่รำยชือ่ทีอ่ยูอ่เีมลทีเ่กบ็ไว้ในระบบคอมพิวเตอร์
นัน้ และจะส่งต่อแพร่กระจำยอย่ำงน้ีไปเรือ่ย ๆ  จนเป็นเหตใุห้ระบบคอมพวิเตอร์
ขององค์กรต่ำง ๆ ท�ำงำนช้ำลงหรือล่ม เนื่องจำกมีปริมำณของจดหมำยอีเมล 
ในระบบมำกเกินไป เป็นต้น

ส่งอีเมล โดยไมย่อมเปิดเผยหรอืปลอมทีอ่ยูท่างอเีมล
ของผูส่้ง เพ่ือกอ่กวนหรอืรบกวนระบบคอมพิวเตอร์
ของผู้อ่ืน หรือจะส่งอีเมลโดยไม่เปิดโอกาสให้ผู้รับ
ปฏเิสธ เพ่ือสรา้งความเดือดรอ้นร�าคาญ มคีวำมผดิ
ตำมมำตรำ 11 ของ พ.ร.บ.คอมพิวเตอร์

ตัวอย่ำง กำรส่งสแปมเมล (Spam Mail) ให้กับผู้รับเป็นจ�ำนวนมำก โดยที่
ผู้รับไม่ต้องกำร เช่น อีเมลที่มีเนื้อหำเกี่ยวกับกำรโฆษณำสินค้ำ, ผลิตภัณฑ์ หรือ
บริกำร รวมถึงโฆษณำท่ีหลอกลวงหรอืแอบแฝงมำด้วยไวรัสคอมพวิเตอร์ เป็นต้น 

เผยแพร่ข้อมูลเท็จหรือปลอม ซ่ึงท�าให้เกิดความ 
เสียหายตอ่ประชาชน หรอืเกดิความเสียหายตอ่ประเทศ 
หรือเผยแพร่เนื้อหาที่ไม่เหมาะสมบนโลกออนไลน์  
มีควำมผิดตำมมำตรำ 14 ของ พ.ร.บ.คอมพิวเตอร์

ตัวอย่ำง กำรสร้ำงข่ำวลือ ข่ำวลวง หรือสร้ำงเรื่องโกหก และน�ำไป 
เผยแพร่บนเว็บไซต์ หรือสื่อ Social Media สำธำรณะต่ำง ๆ  เช่น กำรสร้ำงและ 
เผยแพร่ข่ำวปลอมว่ำจะมีกำรก่อกำรร้ำย หรือจะมีกำรเกิดภัยพิบัติร้ำยแรง ซึ่ง
ท�ำให้ประชำชนเกดิควำมตืน่ตระหนก จนเกดิกำรจลำจลหรอืเกดิกำรอพยพผูค้น
จนเกิดควำมวุ่นวำยเป็นวงกว้ำง กำรเผยแพร่ภำพโป๊เปลือย ภำพลำมกอนำจำร 
บนเว็บไซต์ หรือสื่อ Social Media สำธำรณะต่ำง ๆ

ทั้งนี้ กำรกดส่งต่อหรือกำรกดแชร์ข้อมูลคอมพิวเตอร์ในลักษณะดังกล่ำว 
ข้ำงต้น ก็จะมีควำมผิดตำมมำตรำ 14 ของ พ.ร.บ.คอมพิวเตอร์ ด้วยเช่นกัน
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ตัดต่อ ต่อเติม หรือดัดแปลงภาพผู้อื่น และน�าภาพ
ไปเผยแพร่บนโลกออนไลน์ ซึ่งท�าให้บุคคลในภาพ
เสียชื่อเสียง ถูกเกลียดชัง หรือได้รับความอับอาย 
มีควำมผิดตำมมำตรำ 16 ของ พ.ร.บ.คอมพิวเตอร์

ตัวอย่ำง กำรใช้โปรแกรมตัดต่อ ตัดต่อภำพดำรำนักแสดงที่มีชื่อเสียง โดย
กำรน�ำภำพหน้ำดำรำนักแสดงไปวำงแทนหน้ำของนำงแบบโป๊เปลือย และน�ำ
ภำพที่ตัดต่อไปเผยแพร่บนเว็บไซต์ หรือสื่อ Social media สำธำรณะต่ำง ๆ  
ซ่ึงท�ำให้ดำรำนักแสดงคนนั้นเสียชื่อเสียง เพรำะประชำชนทั่วไปเข้ำใจผิดว่ำ 
ภำพดังกล่ำวคือดำรำนักแสดงคนนั้นจริง ๆ เป็นต้น

นอกจำกนี ้จำกตัวอยำ่งควำมผดิตำมขอ้ 1-7 ถา้เป็นการ
ท�าต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์
ที่เกี่ยวกับความมั่นคงปลอดภัยของประเทศ ของ
สาธารณะ หรอืเกีย่วกบัโครงสรา้งพ้ืนฐานของประเทศ 
เป็นความผดิตามมาตรา 12 ของ พ.ร.บ.คอมพิวเตอร ์
ซึ่งได้ก�ำหนดบทลงโทษที่สูงกว่ำบทลงโทษตำมควำม
ผิดทั่วไปอีกด้วย

ตัวอย่ำง กำรเจำะระบบ Hacking หรือ Cracking เพื่อเข้ำไปก่อกวนระบบ
คอมพิวเตอร์ที่ใช้ควบคุมกำรท�ำงำนของไฟจรำจรทั่วประเทศ ท�ำให้ไม่สำมำรถ
ใช้งำนได้ หรือท�ำงำนผิดปกติ ซึ่งท�ำให้เกิดอุบัติเหตุทำงรถยนต์ในวงกว้ำง เช่น  
กำรปล่อยไวรัสคอมพิวเตอร์ 

อกีทัง้ การจ�าหนา่ยหรอืเผยแพรช่ดุค�าส่ังทีใ่ช้ในการ
ท�าความผดิตามขอ้ 1-7 ถอืวา่มคีวามผดิตามมาตรา 
13 พ.ร.บ.คอมพิวเตอร์ ด้วยเช่นกัน

ตัวอย่ำง กำรขำยโปรแกรม (Program) หรือปล่อย Download โปรแกรม 
(Program) ที่ใช้ในกำรเจำะระบบ
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กฎหมายที่เกี่ยวข้องกับ 
Cyberbullying

Cyberbullying คือ การระรานในรูปแบบการด่าทอ กล่าวหา ใช้
ถ้อยค�าเสยีดส ีต่อว่าผู้อืน่ โดยใช้เครือ่งมอืสือ่สาร เช่น โทรศัพท์มอืถอื แทบ็เล็ต 
คอมพิวเตอร์ ฯลฯ เชื่อมต่อเครือข่ำยสังคมออนไลน์ ไม่ว่ำจะเป็นเฟซบุ๊ก ทวิตเตอร์ 
อินสตำแกรม แช็ตหรือเว็บไซต์ตำ่ง ๆ เป็นเครื่องมือในกำรระรำนรังแกกัน โดย
เป็นกำรเฉพำะเจำะจงบุคคลเป้ำหมำย ซึ่งส่วนใหญ่เป็นกำรรังแกที่ต่อเนื่อง ไม่ใช่
แค่ครั้งเดียวจบ ซึ่งสำมำรถแตกประเด็นออกไปได้ 6 รูปแบบ ดังนี้

1. ท�าให้อับอาย สร้างความเสียหายต่อผู้ถูกกระท�า
โดยส่วนมำกจะเป็นกำรระรำนเพ่ือสร้ำงควำมอบัอำยและควำมเสยีหำยต่อบคุคลอ่ืน 

ไม่ว่ำจะเป็นกำรโพสต์ด่ำทอ พดูจำส่อเสยีด ให้ร้ำย ผ่ำนช่องทำงกำรสนทนำ หรือโพสต์
อย่ำงโจ่งแจ้งทีห่น้ำโซเชียลมเีดียของผูถ้กูกระท�ำ เช่น แชต็เฟซบุก๊หรอืไลน์มำต่อว่ำ 
ใช้ถ้อยค�ำในทำงลบ โดยกุข่ำวโคมลอย เรื่องที่ไม่เป็นควำมจริงให้เกิดกระแส 
พดูต่อ ๆ กนัไป

2. แฉด้วยคลิป
คลิปอนำจำร หรือคลิปที่เหยื่อถูกรุมท�ำรำ้ย รุมแกล้ง ที่มีกำรน�ำไปโพสต์บน 

โซเชยีลมเีดยี ก่อให้เกดิควำมอับอำย เสือ่มเสยีต่อเหยือ่ จำกคอมเมนต์เสีย ๆ  หำย ๆ
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3. การแอบอ้างตัวตนของผู้อื่น
โดยเฉพำะกรณีเปิดเผยรหัสผ่ำนของโซเชียลให้ผู้อื่นรู้ ยกตัวอย่ำงเช่น ให้เพื่อน

สมัครเฟซบุ๊กหรือไลน์ให้ เคสนี้ก็อำจโดนระรำนด้วยกำรถูกสวมรอยใช้เฟซบุ๊ก 
โพสต์ข้อควำมหยำบคำย ให้ร้ำยบุคคลอื่น โพสต์รูปโป๊ คลิปวิดีโอลำมก หรือสร้ำง
ควำมเสียหำยในรูปแบบต่ำง ๆ

4. การแบล็กเมล
กำรน�ำควำมลับหรือภำพลับของเพื่อนมำเปิดเผยผ่ำนเครือข่ำยสังคมออนไลน์ 

มีกำรแชร์ต่อกันไปอย่ำงกว้ำงขวำง หรือกำรใส่ร้ำยป้ำยสี เช่น ตัดต่อรูปภำพ 
น่ำเกลียด ๆ หรือกำรแอบถ่ำยภำพหลุดที่น่ำข�ำมำโพสต์ประจำน และแสดงควำม
คิดเห็นอย่ำงสนุกสนำนเกินเลย บำงครั้งก็ยังเป็นกำรคุกคำมทำงเพศ ถ่ำยภำพ 

โป๊เปลือย หรือใช้เป็นเครื่องมือต่อรองเรียกรับผลประโยชน์หรือค่ำไถ่อีกด้วย

5. การหลอกลวง
มีทั้งกำรหลอกลวงให้หลงเช่ือ ให้ออกมำนัดเจอเพ่ือท�ำมิดีมิร้ำย หรือกำร 

หลอกลวงให้ผู้เสียหำยโอนเงินไปให้ด้วยวิธีกำรต่ำง ๆ 

6. การสร้างกลุ่มในโซเชียลเพ่ือโจมตีโดยเฉพาะ
อย่ำงท่ีเรำเหน็คนตัง้เพจแอนตี ้โจมตบีคุคลหนึง่ขึน้มำ มกีำรจบัผดิทกุอริยิำบถ 

แล้วน�ำมำถกประเด็นให้เกิดควำมเสียหำยต่อคนที่ตัวเองไม่ชอบ หรืออำจมีกำร 
โน้มน้ำวให้คนอื่นรู้สึกรังเกียจ และกีดกันให้ออกจำกกลุ่ม จำกสังคมที่อยู่ บำงครั้ง
เลยเถิดถึงขนำดไล่ให้เขำไปตำย หรือยุให้ฆ่ำตัวตำย

กำรกระท�ำแบบน้ีสำมำรถเกดิขึน้ได้ตลอด 24 ช่ัวโมง เพรำะในโลกออนไลน์นัน้  
ผูร้ะรำนรงัแกไม่ได้เผชญิหน้ำกบัคูก่รณจีรงิ ๆ  และในโลกออนไลน์ กำรกระจำยข้อมลู
ข่ำวสำรนัน้แพร่กระจำยไปได้เร็วมำก นัน่หมำยควำมว่ำอำจท�ำให้ฝ่ำยทีถู่กรงัแกอับอำย
ขำยหน้ำ หรอืทนไม่ได้จนกลำยเป็นปัญหำบำนปลำย จนไปถงึขัน้เกดิเป็นคดีควำม 
ฟ้องร้องกนัอกีด้วย 

ในปัจจบุนัประเทศไทยยงัไม่มกีฎหมายท่ีเกีย่วข้องกบัการระรานทางออนไลน์
โดยตรง ดงันัน้ การฟ้องร้องด�าเนนิคด ีจงึมกีารน�าบทกฎหมายทีม่อียูม่าปรบัใช้
ในบางลกัษณะได้

109



ประมวลกฎหมายอาญา พ.ศ. 2499  
และที่แก้ไขเพ่ิมเติม

มาตรา 326 
ผูใ้ดใส่ควำมผูอ้ืน่ต่อบคุคลทีส่ำม โดยประกำรทีน่่ำจะท�ำให้ผูอ้ืน่นัน้เสยีชือ่เสยีง 

ถูกดูหมิ่น หรือถูกเกลียดชัง ผู้นั้นกระท�ำควำมผิดฐำนหมิ่นประมำท ต้องระวำงโทษ 

จ�ำคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบำท หรือทั้งจ�ำทั้งปรับ

มาตรา 328
ถ้ำควำมผิดฐำนหม่ินประมำทได้กระท�ำโดยกำรโฆษณำด้วยเอกสำร  

ภำพวำด ภำพระบำยส ีภำพยนตร์ ภำพหรอืตวัอักษรทีท่�ำให้ปรำกฏไม่ว่ำด้วยวิธีใด ๆ   
แผ่นเสียง หรือสิ่งบันทึกเสียง บันทึกภำพ หรือบันทึกอักษร กระท�ำโดยกำร 
กระจำยเสียง หรือกำรกระจำยภำพ หรือโดยกระท�ำกำรป่ำวประกำศด้วยวิธีอื่น  

ผู้กระท�ำต้องระวำงโทษจ�ำคุกไม่เกินสองปี และปรับไม่เกินสองแสนบำท

มาตรา 392
ผู้ใดท�ำให้ผู้อื่นเกิดควำมกลัว หรือควำมตกใจ โดยกำรขู่เข็ญ ต้องระวำงโทษ 

จ�ำคุกไม่เกินหนึ่งเดือน หรือปรับไม่เกินหนึ่งหมื่นบำท หรือทั้งจ�ำทั้งปรับ

มาตรา 397 
ผู้ใดกระท�ำด้วยประกำรใด ๆ ต่อผู้อื่น อันเป็นกำรรังแก ข่มเหง คุกคำม หรือ

กระท�ำให้ได้รับควำมอับอำยหรือเดือดร้อนร�ำคำญ ต้องระวำงโทษปรับไม่เกิน 
ห้ำพันบำท ตัวอย่ำงกำรกระท�ำที่อำจจะเข้ำข่ำยกำรกระท�ำควำมผิดข้ำงต้น เช่น 

 การโพสต์ด่าทอ พูดส่อเสียด ใส่ร้าย ผ่ำนทำงหน้ำโซเชียลมีเดียที่เป็น
สำธำรณะ และท�ำให้ผู้ถูกกลั่นแกล้งนั้นเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง 
อำจจะเข้ำข่ำยควำมผิดตำมมำตรำ 326 และมำตรำ 328 หรือถ้ำกำรด่ำทอ พูดจำ 
ส่อเสียด ใส่ร้ำยท�ำให้ผู้ถูกกลั่นแกล้งเกิดควำมอับอำยหรือเดือดร้อนร�ำคำญ ก็อำจ
จะเข้ำข่ำยควำมผิดตำมมำตรำ 397 ได้
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 การโพสต์ขู่ท�าร้ายผ่ำนทำงหน้ำโซเชียลมีเดียไม่ว่ำท่ีเป็นสำธำรณะ
หรือส่วนตัว โดยท�ำให้ผู้ถูกกล่ันแกล้ง เกิดควำมกลัว หรือควำมตกใจ อำจจะเข้ำ
ข่ำยควำมผิดตำมมำตรำ 392 หรือถ้ำท�ำให้ผู้ถูกกล่ันแกล้งเกิดควำมอับอำยหรือ 
เดือดร้อนร�ำคำญ ก็อำจจะเข้ำข่ำยควำมผิดตำมมำตรำ 397 ได้เช่นกัน 

พระราชบัญญัติว่าด้วยการกระท�าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพ่ิมเติม

มาตรา 5 
ผู้ใดเข้ำถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมำตรกำรป้องกันกำรเข้ำถึง  

โดยเฉพำะและมำตรกำรนัน้มไิด้มไีว้ส�ำหรบัตน ต้องระวำงโทษจ�ำคกุไม่เกินหกเดือน 
หรือปรับไม่เกินหนึ่งหมื่นบำท หรือทั้งจ�ำทั้งปรับ

มาตรา 6 
ผูใ้ดล่วงรูม้ำตรกำรป้องกนักำรเข้ำถงึระบบคอมพวิเตอร์ทีผู่อ้ืน่จดัท�ำขึน้เป็นกำร

เฉพำะ ถ้ำน�ำมำตรกำรดังกล่ำวไปเปิดเผยโดยมิชอบในประกำรท่ีน่ำจะเกิดควำม
เสียหำยแก่ผู้อื่น ต้องระวำงโทษจ�ำคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบำท 

หรือทั้งจ�ำทั้งปรับ

มาตรา 14 
ผู้ใดกระท�ำควำมผิดที่ระบุไว้ดังต่อไปนี้ ต้องระวำงโทษจ�ำคุกไม่เกินห้ำปีหรือ

ปรับไม่เกินหนึ่งแสนบำท หรือทั้งจ�ำทั้งปรับ 

 (1) โดยทจุรติ หรอืโดยหลอกลวง น�ำเข้ำสูร่ะบบคอมพวิเตอร์ซึง่ข้อมลู

คอมพวิเตอร์ทีบ่ดิเบือนหรอืปลอม ไม่ว่ำทัง้หมดหรอืบำงส่วน หรือข้อมูลคอมพิวเตอร์

อันเป็นเท็จ โดยประกำรที่น่ำจะเกิดควำมเสียหำยแก่ประชำชน อันมิใช่กำร 

กระท�ำควำมผิดฐำนหมิ่นประมำทตำมประมวลกฎหมำยอำญำ
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 (4) น�าเข้าสูร่ะบบคอมพวิเตอร์ซึง่ขอ้มลูคอมพิวเตอร์ใด ๆ  ทีม่ลีักษณะ
อันลำมกและข้อมูลคอมพิวเตอร์นั้นประชำชนทั่วไปอำจเข้ำถึงได้

 (5) เผยแพร่หรือส่งต่อซ่ึงข้อมูลคอมพวิเตอร์โดยรูอ้ยูแ่ล้วว่ำเป็นข้อมลู
คอมพิวเตอร์ตำม (1) .... หรือ (4)

 ถ้าการกระท�าความผิดตามวรรคหนึ่ง (1) มิได้กระท�ำต่อประชำชน 
แต่เป็นกำรกระท�ำต่อบุคคลใดบุคคลหน่ึง ผู้กระท�ำ ผู้เผยแพร่หรือส่งต่อซึ่งข้อมูล
คอมพวิเตอร์ดงักล่ำวต้องระวำงโทษจ�ำคกุไม่เกนิสำมปีหรือปรบัไม่เกนิหกหมืน่บำท 

หรือทั้งจ�ำทั้งปรับ และให้เป็นควำมผิดอันยอมควำมได้

มาตรา 16 
ผูใ้ดน�ำเข้ำสูร่ะบบคอมพวิเตอร์ทีป่ระชำชนทัว่ไปอำจเข้ำถงึได้ซึง่ข้อมลูคอมพิวเตอร์

ที่ปรำกฏเป็นภำพของผู้อื่น และภำพนั้นเป็นภำพที่เกิดจำกกำรสร้ำงขึ้น ตัดต่อ เติม
หรือดัดแปลงด้วยวิธีกำรทำงอิเล็กทรอนิกส์หรือวิธีกำรอื่นใด โดยประกำรที่น่ำจะ
ท�ำให้ผูอ้ืน่นัน้เสยีชือ่เสยีง ถกูดหูมิน่ถกูเกลยีดชงั หรอืได้รบัควำมอบัอำย ต้องระวำง
โทษจ�ำคุกไม่เกินสำมปี และปรับไม่เกินสองแสนบำท ตัวอย่ำงกำรกระท�ำที่อำจจะ
เข้ำข่ำยกำรกระท�ำควำมผิดข้ำงต้น เช่น 

 สวมรอยเป็นเจ้าของบัญชีกำร Hack เข้ำบัญชี Facebook หรือกำร
แอบน�ำรหัสผ่ำนเข้ำบญัช ีFacebook มำ Login เพือ่สวมรอยเป็นเจ้ำของบัญช ีและ
เข้ำไปโพสต์ข้อควำม เพือ่สร้ำงควำมเสยีหำยแก่ผู้ถกูระรำน อำจจะเข้ำข่ำยควำมผดิ
ตำมมำตรำ 5 หรือมำตรำ 6 

 การน�าภาพเปลอืย หรอืวดิโีอทางเพศของผูถ้กูระรำนไปโพสต์ผ่ำนทำง
หน้ำโซเชียลมีเดียที่เป็นสำธำรณะ อำจจะเข้ำข่ำยควำมผิดตำมมำตรำ 14 (4) หรือ
ถ้ำเป็นกรณกีำรกดแชร์ภำพหรือวดิโีอดงักล่ำว ก็อำจจะเข้ำข่ำยควำมผดิตำมมำตรำ 
14 (5) ได้ 

อีกทั้งถ้ำภำพหรือวิดีโอนั้น เกิดจำกกำรตัดต่อ เติมหรือดัดแปลงด้วยวิธีกำร
ทำงอเิลก็ทรอนกิส์ เพือ่ให้ผูถ้กูระรำนเสยีชือ่เสยีง ถกูดหูมิน่ถกูเกลยีดชงั หรอืได้รบั
ควำมอับอำย ก็อำจจะเข้ำข่ำยควำมผิดตำมมำตรำ 16 วรรคแรก ได้ โดยนอกจำก
บทกฎหมำยข้ำงต้นแล้ว ยังมีบทกฎหมำยอีกหน่ึงฉบับที่สำมำรถน�ำมำปรับใช้กับ 
กำรเรียกค่ำสินไหมทดแทน กรณีถูกระรำนทำงออนไลน์ด้วย ได้แก่
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ประมวลกฎหมายแพ่งและพาณิชย์ พ.ศ. 2535 และ 
ที่แก้ไขเพ่ิมเติม

มาตรา 420 
ผู้ใดจงใจหรือประมำทเลินเล่อ ท�ำต่อบุคคลอื่นโดยผิดกฎหมำยให้เขำเสียหำย

ถึงแก่ชีวิตก็ดี แก่ร่ำงกำยก็ดี อนำมัยก็ดี เสรีภำพก็ดี ทรัพย์สินหรือสิทธิอย่ำงหนึ่ง
อย่ำงใดก็ดี ท่ำนว่ำผู้นั้นท�ำละเมิดจ�ำต้องใช้ค่ำสินไหมทดแทนเพื่อกำรนั้น

มาตรา 423 
ผู้ใดกล่ำวหรือไขข่ำวผู้ใดกล่ำวหรือไขข่ำวแพร่หลำยซึ่งข้อควำมอันฝ่ำฝืนต่อ

ควำมจริง เป็นที่เสียหำยแก่ช่ือเสียงหรือเกียรติคุณของบุคคลอื่นก็ดี หรือเป็นที่ 
เสียหำยแก่ทำงท�ำมำหำได้หรอืทำงเจรญิของเขำโดยประกำรอืน่กดี็ ท่ำนว่ำผูน้ัน้จะ
ต้องใช้ค่ำสินไหมทดแทนให้แก่เขำเพื่อควำมเสียหำยอย่ำงใด ๆ อันเกิดแต่กำรนั้น 
แม้ทั้งเมื่อตนมิได้รู้ว่ำข้อควำมนั้นไม่จริง แต่หำกควรจะรู้ได้
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มีปัญหาออนไลน์  
OCC ช่วยได้นะ
ศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์ 1212 OCC

ศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์ 1212 OCC จัดตั้งขึ้นเพื่อให้เป็น
ศูนย์กลำงในจัดกำรแก้ไขปัญหำ ตลอดจนเสนอแนวทำงในกำรป้องกันปัญหำ  
ช่วยเสริมสร้ำงควำมเชื่อมั่นในกำรท�ำอีคอมเมิร์ซ ก�ำกับดูแลโดย ETDA โดย
ประสำนกำรท�ำงำนร่วมกับหน่วยงำนต่ำง ๆ เช่น กองบังคับกำรปรำบปรำมกำร 
กระท�ำควำมผดิเกีย่วกบัอำชญำกรรมทำงเทคโนโลยี (ปอท.) ส�ำนกังำนคณะกรรมกำร
คุม้ครองผูบ้รโิภค (สคบ.) ส�ำนักงำนคณะกรรมกำรอำหำรและยำ (อย.) ฯลฯ เพือ่ให้
ควำมช่วยเหลือและแก้ไขปัญหำให้กับผู้ร้องเรียนได้ตลอด 24 ชั่วโมง
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We Care ดูแลด้านใดบ้าง

ตดิต่อรบับรกิารไดท้ี่

ให้ค�าปรึกษา รับแจ้งเรื่อง  
ประสานงานต่อ ติดตามผล

Website ผิดกฎหมาย

ปัญหาการซื้อขายออนไลน์ 

ภัยคุกคามทางไซเบอร์

กฎหมาย ICT

สายด่วน 
Email  
Website 
Mobile App 

ติดตามข่าวสารได้ที่
Facebook

1212
1212@mdes.go.th
www.1212OCC.com
1212OCC

ข้อมูลข่าวสาร 1212OCC 
@1212OCC
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รว่มแรงกนัท�ำ

สุรำงคณำ วำยุภำพ
ผู้อ�ำนวยกำรส�ำนักงำนพัฒนำธุรกรรม
ทำงอิเล็กทรอนิกส์ 

ดร.สรณันท์ จิวะสุรัตน์
รองผู้อ�ำนวยกำรส�ำนักงำนพัฒนำธุรกรรม
ทำงอิเล็กทรอนิกส์

โครงกำรสร้ำงควำมตระหนัก

ในกำรใช้อินเทอร์เน็ตให้เสริมสร้ำงรำยได้

และรู้เท่ำทันภัยคุกคำมไซเบอร์  

(Internet for Better Life : IFBL)

ส�ำนักงำนพัฒนำธุรกรรม  

ทำงอิเล็กทรอนิกส์ (สพธอ.)  

หรือ ETDA (เอ็ตด้ำ)

ทีมพัฒนำหลักสูตร  
และสนับสนุนโครงกำรฯ

ส�ำนักส่ือสำรองค์กร
ณัฐพงศ์ วรพิวุฒิ

นภดล อุษณบุญศิริ

ณัฐนัย รวดเร็ว

จิรำยุทธ์ กุลพฤกษ์

ศตคุณ ล้อมทอง

ภัคณภัทร ศรีมณฑก

ณัฐพล สุรีย์พงษ์

ชนนิกำนต์ คงสุวรรณ

ชลธิชำ มำตย์นอก

ทศพร โขมพัตร

อภิษฎำ ไทยกลำง

กริช ขำวอุปถัมภ์

พรรณวดี โฉมวัฒนำ

ธวัชชัย ทรัพย์บุญ

ส�ำนักกฎหมำย
พลอย เจริญสม

พิศำล จรัสโสภณ

ส�ำนักพำณิชย์อิเล็กทรอนิกส์
อุษณิษำ คุณเอกอนันต์

ประภำรัตน์ ไชยยศ

วิวัจนี สุดเกตุ

กัญญำณัฐ เปรมแสง

สิรำภำ มณีรัตนะพร 

เมธำ รัตนชมภู

จิรเมธ บุญเรืองขำว

ปริสำ วีระเชียร 

ชนิดำภำ เจริญกำรณ์

ปิยำกร วีระไพฑูรย์
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